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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

กรมอนามัย พ.ศ. 2566 
 

ตามประกาศกรมอนามัย เรื่อง นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ กรมอนามัย 
พ.ศ. 2566 กำหนดใหมีการจัดทำแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของกรมอนามัย 
เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมอนามัย เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความม่ันคง
ปลอดภัย และสามารถดำเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบ
เทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง และจากการถูกคุกคามจากภัยตาง ๆ ซ่ึงอาจกอใหเกิดความ
เสียหายตอกรมอนามัยนั้น 

กรมอนามัย จึงกำหนดแนวปฏิบัติในการใชระบบสารสนเทศใหมีความม่ันคงปลอดภัย ดังนี้ 
ขอ ๑ คำนิยาม 

“หนวยงาน” หมายถึง กรม สำนัก สถาบัน ศูนย กอง และหนวยงานท่ีมีฐานะเทียบเทา
กรม/กอง รวมถึงหนวยงานสวนภูมิภาค ท่ีอยูในสังกัดกรมอนามัย  

“ผูใชงาน” หมายถึง ขาราชการ ลูกจาง และพนักงานราชการ ผูดูแลระบบ ผูบริหารองคกร 
ผูรับบริการ หรือผูท่ีไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงาน  

“ผูบริหาร” หมายถึง ผูมีอำนาจในการบังคับบัญชาในหนวยงาน ไดแก ปลัดกระทรวง อธิบดี
หรือเทียบเทา ผูอำนวยการสำนัก/สถาบัน/ศูนย/กอง เปนตน  

“ผูบริหารระดับสูง” หมายถึง ปลัดกระทรวง อธิบดีหรือเทียบเทา 
“ผูดูแลระบบ” (System Administrator) หมายถึง ผูท่ีไดรับมอบหมายจากหัวหนาหนวยงาน 

ใหมีหนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวนใด 
 “ขอมูลคอมพิวเตอร” หมายถึง ขอมูล ขอความ คำสั่ง ชุดคำสั่ง หรือบรรดาสิ่งอ่ืนใด ท่ีอยูใน

ระบบคอมพิวเตอรในสภาพท่ี ระบบคอมพิวเตอร อาจประมวลผลได และใหหมายความรวมถึงขอมูล
อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

 “เจาของขอมูล” หมายถึง  ผูไดรับมอบอำนาจจากหัวหนาหนวยงานใหรับผิดชอบขอมูล
ของระบบงาน โดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ  หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้น 
เกิดสูญหาย  

“สิทธิของผูใชงาน”  หมายถึง  สิทธิท่ัวไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ี
เก่ียวของกับระบบสารสนเทศของหนวยงาน โดยหนวยงานจะเปนผูพิจารณาสิทธใินการใชสินทรัพย 
  “สินทรัพย”  หมายถึง  ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและ
การสื่อสารของหนวยงาน เชน เครื่องคอมพิวเตอรแบบตั้งโตะและแบบพกพา อุปกรณสื่อสารท่ีสามารถ
เชื่อมตอกับระบบเครือขาย อาทิเชน โทรศัพทเคลื่อนท่ีท่ีสามารถเชื่อมตอกับระบบเครือขายได (Smartphone) 
อุปกรณระบบเครือขาย ฮารดแวรและซอฟตแวร รวมถึงซอฟตแวรท่ีมีลิขสิทธิ์ เปนตน  

“ระบบเครือขาย”  หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูลและ
สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของหนวยงานได เชน ระบบเครือขายแบบมีสาย (LAN)  
และระบบเครือขายแบบไรสาย (Wireless LAN) เปนตน 

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ์ 
หรือการมอบอำนาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและ
ทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดขอปฏิบัติเก่ียวกับการเขาถึง
โดยมิชอบเอาไวดวยก็ได 
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  “ความม่ันคงปลอดภัยดานสารสนเทศ” หมายถึง การธำรงไวซ่ึงความลับ ความถูกตอง
ครบถวน และสภาพพรอมใชงานของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง ความรับผิด 
การหามปฏิเสธความรับผิด และความนาเชื่อถือ 
  “เหตุการณดานความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ สภาพของบริการ หรือ
เครือขายท่ีแสดงใหเห็นความเปนไปได ท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัย หรือมาตรการ
ปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 
  “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” หมายถึง  
สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทำใหระบบของหนวยงาน
ถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 
  “การพิสูจนตัวตน” หมายถึง กระบวนการยืนยันความถูกตองของตัวตนวาเปนบุคคลท่ีได
กลาวอาง โดยในการพิสูจนตัวตนนั้น จะตองมีข้ันตอนระบุตัวตน เพ่ือแสดงตนวาคือใคร เชน ชื่อผูใชงาน 
(Username) และข้ันตอนแสดงหลักฐานวาเปนบุคคลท่ีกลาวอางจริง เชน รหัสผาน (Password) 
  “หองควบคุมระบบคอมพิวเตอรและเครือขาย” หมายถึง สถานท่ีใชสำหรับติดตั้งเครื่อง
คอมพิวเตอร/หรืออุปกรณบริหารจัดการเครือขาย 
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หมวดที ่๑ 
การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

 
วัตถุประสงค  

๑ เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคำนึงถึงการใชงานและ
ความม่ันคงปลอดภัย 

๒ เพ่ือกำหนดกฎเกณฑท่ีเก่ียวกับการอนุญาตใหเขาถึง  การกำหนดสิทธิ์ และการมอบอำนาจของ
หนวยงานของรัฐ 

๓ เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเครงครัด และตระหนัก
ถึงความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

 
แนวปฏิบัติ 
 
สวนท่ี ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control)  

ขอ ๑.  ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศท่ีตองการใชงานได ตอเม่ือไดรับ
อนุญาตจาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจำเปนตอการใชงาน เทานั้น 

ขอ ๒.  บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบสารสนเทศของ
หนวยงานใหทำหนังสือขออนุญาตเปนลายลักษณอักษรตอผูบริหารระดับสูง หรือหัวหนาหนวยงานแลวแต
กรณีเพ่ือใหความเห็นชอบและอนุญาตกอน    

ขอ ๓.  การกำหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน 
และหนาท่ีความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมท้ังมีการทบทวนสิทธิ์การเขาถึง
อยางสม่ำเสมอ ผูดูแลระบบจะเปนผูกำหนดสิทธิ์ตามอนุญาตนั้น ดังนี้ 

(๑) กำหนดสิทธิ์ของผูใชงานแตละกลุมท่ีเก่ียวของ   
-  อานอยางเดียว   
-  สรางขอมูล 
-  ปอนขอมูล  
-  แกไข  
-  อนุมัติ 
-  ไมมีสิทธิ์ 

(๒) กำหนดเกณฑการระงับสิทธิ์  มอบอำนาจ  ใหเปนไปตามการบริหารจัดการ การเขาถึง
ของผูใชงาน (user access management) ท่ีไดกำหนดไว 

(๓) ผูดูแลระบบมีหนาท่ีควบคุมดูแลการเขาถึงระบบสารสนเทศและปฏิบัติงานตามหัวหนา
หนายงานมอบหมาย ดังนี้ 

(๓.๑) อนุญาตใหผูใชงานเขาถึงระบบสารสนเทศของหนวยงานจะกระทำไดตอเม่ือ
ไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย 

(๓.๒) กำหนดสิทธิของผู ใชงานให เหมาะสมกับการใชงานและทบทวนสิทธิ 
การเขาถึงนั้นอยางสม่ำเสมอ 

(๓.๓) ติดตั้งระบบการบันทึกและติดตามการใชงานและตรวจตราการละเมิดความ
ปลอดภัยท่ีมีตอระบบสารสนเทศของหนวยงานอยางสม่ำเสมอ 
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ขอ ๔. การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล
ระดับชั้นการเขาถึงเวลาเขาถึงและชองทางการเขาถึงไวใหชัดเจน โดยใชแนวทางตามระเบียบวาดวยการรักษา
ความลับของทางราชการ พ.ศ.๒๕๔๔ ซ่ึงระเบียบดังกลาวเปนมาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทาง
ท่ีเหมาะสม  ในการจัดการเอกสารอิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส 
โดยไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี้ 

(๔.๑) จัดแบงระดับชั้นการเขาถึง 
- ระดับชั้นสำหรับผูบริหาร 

 -  ระดับชั้นสำหรับผูใชงานท่ัวไป 
-  ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 

(๔.๒) จัดแบงลำดับชั้นความลับของขอมูล 
- ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรงท่ีสุด 
- ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความ

เสียหายอยางรายแรง 
- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
-  ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

(๔.๓)   จัดแบงประเภทของขอมูล  
- ขอมูลสารสนเทศดานการบริหาร เปนขอมูลท่ีเก่ียวของกับขอมูลนโยบาย ขอมูล  

ยุทธศาสตรและคำรับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี   
-  ขอมูลสารสนเทศดานการแพทยและการสาธารณสุขเปนขอมูลท่ีเก่ียวกับการรักษา    

ขอมูลผูปวย ประวัติผูปวย ขอมูลทางการแพทยและขอมูลสถานพยาบาล  
(๔.๔) จัดแบงระดับชั้นการเขาถึง 

- ระดับชั้นสำหรับผูบริหาร เขาถึงไดตามอำนาจหนาท่ีและลำดับชั้นในบังคับบัญชา
ในหนวยงานนั้น 

- ระดับชั้นสำหรับผูใชงานท่ัวไป เขาถึงไดเฉพาะขอมูลท่ีไดรับอนุญาตใหเขาถึงได 
หรือไดทำการเผยแพรสำหรับผูใชงานท่ัวไป 

- ระดับชั้นสำหรับผูดูแลระบบหรือผู ท่ีไดมอบหมาย เขาถึงขอมูลหรือระบบได 
โดยสิทธิท่ีไดรับหมอบหมายตามอำนาจหนาท่ี 

(๔.๕) รูปแบบของเอกสารอิเล็กทรอนิกสใหถือตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เรื่องหลักเกณฑและวิธีการในการจัดทำหรือแปลงเอกสารและขอความ
ใหอยูในรูปของขอมูลอิเล็กทรอนิกสพ.ศ. 2553 

ขอ ๕. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ ในการควบคุมการ
เขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธี     การ
ทำลายขอมูลแตละประเภทชั้นความลับ มีดังตอไปนี้  

(๑) ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึง
ผานระบบงาน 

(๒) กำหนดรายชื่อผู ใช งาน (Username) และรหัสผาน (Password) เพ่ือใช ในการ
ตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละชั้นความลับ  

(๓) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 
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(๔) กำหนดการเปลี่ ยนรหัสผ าน (Password) ตามระยะเวลาท่ีกำหนดของระดับ
ความสำคัญของขอมูลแตละระดับ  

(๕) การรับส งขอ มูลสำคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส 
(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 

(๖) กำหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนำสินทรัพยออก   นอก
หนวยงาน  เชน บำรุงรักษา ตรวจซอม ใหดำเนินการสำรองและลบขอมูลท่ีเก็บอยูใน
สื่อบันทึกกอน  

(๗) กำหนดเวลาการเขาถึงระบบสารสนเทศหากมีการบันทึกแกไขขอมูลสารบบคดี
อิเล็กทรอนิกสใหเรียกรายงานไดในเวลาเชาวันรุงข้ึนในอีกวันถัดไปเทานั้น เนื่องจาก
ระบบจะทำการประมวลผลตอนเท่ียงคืน 

(๘) การกำหนดระยะเวลาการเชื่อมตอ (Limitation of connection time) สำหรับการใช
งานระบบสารสนเทศบางระบบใหเปนไปตามชวงเวลาการทำงานท่ีหนวยงานกำหนด
สวนระบบสารสนเทศท่ีมีความสำคัญสูงใหทำการตัดระบบและหมดเวลาการใชงาน
รวมท้ังปดการใชงานดวยหลังจากท่ีไมมีการใชงานภายในชวงระยะเวลา 15 นาที 

ขอ ๖. มีขอกำหนดการใช งานตามภารกิจเพ่ือควบ คุมการเข าถึ งสารสนเทศ (Business 
requirements for access control) โดยแบงการจัดทำขอปฏิบัติเปน 2 สวนคือ 

(๑)  ควบคุมการเขาถึงสารสนเทศโดยกำหนดแนวทางการควบคุมเขาถึงระบบ 
  สารสนเทศและสิทธิเก่ียวของกับระบบสารสนเทศ 

(๒) ปรับปรุงใหสอดคลองกับขอกำหนดการใชงานตามภารกิจและขอกำหนดดานความม่ันคง
ปลอดภัย 

ขอ ๗. การกำหนดระบบและอุปกรณสนับสนุนการปฏิบัติงานดังนี้ 
(๑) มีระบบสนับสนุนการทำงานของระบบสารสนเทศของหนวยงานท่ีเพียงพอตอความ   

ตองการใชงานดังนี้ ระบบรักษาความปลอดภัย (Security) ระบบสำรองกระแสไฟฟา 
(UPS) เครื่องกำเนิดกระแสไฟฟาสำรอง ระบบระบายอากาศ ระบบปรับอากาศและ
ควบคุมความชื้น 

(๒) ตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางสม่ำเสมอเพ่ือใหม่ันใจไดวาทำงาน
ไดปกติและลดความเสี่ยงจากความลมเหลวในการทำงาน 

(๓) (ติดตั้งระบบแจงเตือนเพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทำงานภายในหองศูนย
ขอมูล (Data Center) เม่ือมีการทำงานเครื่องผิดปกติหรือหยุดการทำงาน 

(๔) จัดวางอุปกรณ ใน พ้ืน ท่ีหรือบริ เวณ ท่ี เหมาะสมเพ่ือหลีกเลี่ ยงการเข าถึงจาก
บุคคลภายนอก และใหแยกอุปกรณท่ีมีความสำคัญเก็บไวอีกพ้ืนท่ีหนึ่งท่ีมีความม่ันคง
ปลอดภัยเพียงพอ 

(๕) ตรวจสอบสอดสองดูแลสภาพแวดลอมภายในหองและตรวจสอบระดับอุณหภูมิ
ความชื้นใหอยูระดับปกติเพ่ือปองกันความเสียหายตออุปกรณท่ีอยูภายในหองศูนย
ขอมูล (Data Center) 

(๖) การเดินสายไฟสายสัญญาณเครือขายของหนวยงานและสายเคเบิลอ่ืนท่ีจำเปนตองทำ
การวางผานเขาไปในบริเวณท่ีบุคคลภายนอกเขาถึงไดนั้นใหรอยทอสายสัญญาณตางๆ
เพ่ือปองกันหนูนกกระรอกแมลงสาบหรือสัตวอ่ืนกัดสายไฟปองกันการดักจับสัญญาณ
การตัดสายสัญญาณอันจะทำใหเกิดความเสียหายตอระบบเครือขายใชงานไมได 
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(๗) ตองจัดทำแผนผังสายสัญญาณสื่อสารตางๆใหครบถวนถูกตองโดยสายสัญญาณสื่อสาร
และสายไฟฟาแยกออกจากกันเพ่ือปองกันการกระแทรกแซงรบกวนของสัญญาณซ่ึงกัน
และกันแลวใหจัดเก็บสายสัญญาณตางๆไวในตู Rack และปดใสสลักกุญแจใหสนิทเพ่ือ
ปองกันการเขาถึงจากบุคคลภายนอกหรือผูท่ีไมมีสวนเก่ียวของ 
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สวนท่ี ๒  การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  
ขอ ๘. ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม ดังนี้  

(๑) จัดทำแบบฟอรมการลงทะเบียนผูใชงาน สำหรับระบบเทคโนโลยีสารสนเทศ 
(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซ้ำซอน 
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ 

ตาม สวนท่ี ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) ขอ ๓ 
(๔) ผูดูแลระบบตองกำหนดใหมีการแจกเอกสารหรือสิ่งท่ีแสดงเปนลายลักษณอักษรใหแก

ผูใชงานเพ่ือแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงานในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ  

ขอ ๙. ผูดูแลระบบ ตองกำหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ เชน ระบบ
คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย 
(Wireless LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาท่ีและ
ไดรับความเห็นชอบเปนลายลักษณอักษร  

ขอ ๑๐. ผูดูแลระบบตองทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน อยาง
นอยปละ ๑ ครั้ง หรือมีการโยกยายเปลี่ยนตำแหนงลาออกหรือสิ้นสุดการจาง โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) พิมพรายชื่อของผูท่ียังมีสิทธิ์ในระบบแยกตามหนวยงาน 
(๒) จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงานเพ่ือดำเนินการทบทวนรายชื่อและ

สิทธิ์การเขาใชงานวาถูกตองหรือไม 
(๓) ดำเนินการแกไขขอมูล สิทธิ์ตาง ๆ ใหถูกตองตามท่ีไดรับแจงกลับจากหนวยงาน 
(๔) ทบทวนสิทธิการเขาถึงผูใชงานอยางนอยปละ 1ครั้ง และทบทวนสำหรับผูท่ีมีสิทธิใน

ระดับสูงดวยความถ่ีมากกวาผูใชงาน 
(๕) เม่ือเจาหนาท่ีมีการโยกยายเปลี่ยนตำแหนง ลาออก สิ้นสุดการจางงาน หรือเปลี่ยน

หนาท่ีความรับผิดชอบในระบบท่ีขอสิทธิการใชงานใหถอดถอนสิทธิภายใน 1-2 วัน
ทำการ 

(๖) ข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน เม่ือลาออกตองดำเนินการภายใน ๓ 
วัน หรือ เม่ือเปลี่ยนตำแหนงงานภายในตองดำเนินการภายใน ๗ วัน 

ขอ ๑๑. การบริหารจัดการรหัสผานสำหรับผูใชงาน 
(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานลาออก 

หรือพนจากตำแหนง หรือยกเลิกการใชงาน 
(๒) กำหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน  
(๓) สงมอบรหัสผาน (Password) ชั่ วคราวให กับผู ใช งานดวยวิธีการท่ีปลอดภัย           

หลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการ
ปองกันในการสงรหัสผาน (Password)  

(๔) กำหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password)  
(๕) กำหนดจำนวนครั้งท่ียอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๓ ครั้ง 
(๖) กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร   

ในรูปแบบท่ีไมไดปองกันการเขาถึง  
(๗) ในกรณีมีความจำเปนตองใหสิทธิ์พิเศษกับผูใชงานท่ีมีสิทธิ์สูงสุด ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน  โดยมีการกำหนดระยะเวลา   
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การใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตำแหนง 
และมีการกำหนดสิทธิ์พิเศษท่ีไดรับ วาสามารถเขาถึงไดถึงระดับใดไดบาง และตอง
กำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

ขอ ๑๒. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ ในการควบคุม
การเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธี     
การทำลายขอมูลแตละประเภทชั้นความลับ มีดังตอไปนี้  

(๑) ผูดูแลระบบตองกำหนดชั้นความลับของขอมูลวิธีปฏิบัติในการจัดเก็บขอมูลและวิธี
ปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรง
และการเขาถึงผาน 

(๒) เจาของขอมูลจะตองมีการทบทวนความเหมาะสมของสิทธิในการเขาถึงขอมูลของ
ผูใชงานอยางนอยปละ 1 ครั้งเพ่ือใหม่ันใจไดวาสิทธิตางๆท่ีใหไวยังคงมีความ
เหมาะสม 

(๓) ผูดูแลระบบควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรง
และการเขาถึงผานระบบงาน ผูดูแลระบบตองกำหนดรายชื่อผู ใชงาน (User 
Account) และรหัสผาน (Password) เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงาน
ขอมูลในแตละชั้นความลับขอมูล  

(๔) การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส 
(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 

(๕) มีการกำหนดใหเปลี่ยนรหัสผานตามระยะเวลาท่ีกำหนดของระดับความสำคัญของ
ขอมูลตามท่ีระบุไวในเอกสาร “การใชงานรหัสผานผูใชงาน” 

(๖) กำหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนำสินทรัพยออก   
นอกหนวยงาน  เชน บำรุงรักษา ตรวจซอม ใหดำเนินการสำรองและลบขอมูลท่ีเก็บ
อยูในสื่อบันทึกกอน เปนตน    

(๗) เจาของขอมูลตองมีการตรวจสอบความเหมาะสมของสิทธิ์ในการเขาถึงขอมูลของ
ผู ใช งาน อยางนอยปละ ๑ ครั้ง เพ่ือให ม่ันใจไดวาสิทธิ์ต าง ๆ ท่ีให ไวยังคงมี         
ความเหมาะสม 

(๘) หากมีการกระทำความผิดเกิดข้ึนจากชื่อผูใช (Username) และรหัสผาน (Password) 
ของบุคคลใดบุคคลนั้นตองเปนผูรับผิดชอบตอการกระทำความผิดนั้นตามกฎหมาย
ระเบียบขอบังคับท่ีเก่ียวของ 

ขอ ๑๓. ระบบงานสารสนเทศทางธุรกิจ ท่ี เชื่ อมโยงกัน  (Business Information Systems)         
ใหหัวหนาหนวยงานพิจารณาประเด็นตาง ๆ ทางดานความม่ันคงปลอดภัย และจุดออนตาง ๆ  กอนตัดสินใจ   
ใชขอมูลรวมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน ระหวาง     กรม
อนามัยหรือหนวยงานท่ีมาขอเชื่อมโยง   

(๑) กำหนดนโยบายและมาตรการเพ่ือควบคุม ปองกัน และบริหารจัดการการใชขอมูล
รวมกัน 

(๒) พิจารณาจำกัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 
(๓) พิจารณาวามีบุคลากรใดบางท่ีมีสิทธิ์หรือไดรับอนุญาตใหเขาใชงาน  
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 
(๕) ไมอนุญาตใหมีการใชงานขอมูลสำคัญหรือขอมูลลับรวมกันในกรณีท่ีระบบไมมี

มาตรการปองกันเพียงพอ 
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สวนท่ี ๓ การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities)   
 

ขอ ๑๔. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 
(๑) ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ

รหัสผาน (Password)  โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) 
ของตนเอง หามใชรวมกับผูอ่ืน รวมท้ังหามทำการเผยแพร แจกจาย ทำใหผูอ่ืนลวงรู
รหัสผาน (Password) 

(๒) กำหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา ๘  ตัวอักษร ซ่ึงตองประกอบดวย
ตั ว เล ข  (Numerical character) ตั ว อั กษ ร  (Alphabet) แล ะตั ว อั กษ รพิ เศษ 
(Special character)   

(๓) หลีกเลี่ยงการต้ังรหัสผานท่ีอยูบนพ้ืนฐานท่ีสามารถเดาไดงาย เชน ชื่อหรือนามสกุล
ของตนเองหรือตรงกับคำในพจนานุกรม 

(๔) ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย
คอมพิวเตอร  

(๕) ไม ใช โป รแกรมคอมพิ วเตอรช วย ในการจำรหั สผ านส วนบุ คคล อัต โน มั ติ              
(save password) สำหรับเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงานครอบครองอยู 

(๖) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ี ท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 
(๗) กำหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา และการสงมอบรหัสผาน

ใหกับผูใชงานตองเปนไปอยางปลอดภัย 
(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน ๑๘๐ วันหรือทุกครั้งท่ีมีการ     

แจงเตือนใหเปลี่ยนรหัสผาน 
(๙) ผูดูแลระบบตองเปลี่ยนรหัสผาน (Password) ไมเกิน ๙๐ วันหรือทุกครั้งท่ีมีการแจง

เตือนใหเปลี่ยนรหัสผาน 
ขอ ๑๕. การนำการเขารหัส มาใชกับขอมูลท่ีเปนความลับ ผูใชงานจะตองปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔  และตองใชวิธีการเขารหัส (Encryption) ท่ีเหมาะสมและเปน
มาตรฐานสากล  

ขอ ๑๖. การกระทำใด ๆ ท่ีเกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกำหนดให
เปนความผิด ไมวาการกระทำนั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคล     
ซ่ึงผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง 

ขอ ๑๗. ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชสินทรัพยหรือระบบสารสนเทศของ
หนวยงาน และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อกก็ดี หรือเกิดจากความผิดพลาด
ใด ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้  

(๑) คอมพิวเตอรทุกประเภท การเขาถึงระบบปฏิบัติการตองทำการพิสูจนตัวตนทุกครั้ง 
(๒) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทำการพิสูจนตัวตนทุกครั้ง 
(๓) การใชงานอินเตอรเน็ต (Internet) ตองทำการพิสูจนตัวตน และตองมีการบันทึก

ขอมูลซ่ึงสามารถบงบอกตัวตนบุคคลผูใชงานได 
(๔) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร ตองทำการล็อกหนาจอทุกครั้ง และตอง    

ทำการพิสูจนตัวตนกอนการใชงานทุกครั้ง 
(๕) ผูใชงานตองตั้งเวลาพักหนาจอ (screen saver) หลังจากไมไดใชงานเปนเวลา 

๑๕ นาที และตองใสรหัสผาน (Password) ใหถูกตองจึงจะสามารถเปดหนาจอได 
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ขอ ๑๘. ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของกรม
อนามัย หรือเปนขอมูลของบุคคลภายนอก  

ขอ ๑๙. เอกสารท่ีเปนความลับหรือมีระดับความสำคัญ ซ่ึงพิมพออกจากเครื่องพิมพ (Printer) 
ตลอดจนขอมูลท่ีเปนความลับในรูปอิเล็กทรอนิกส ผูใชงานตองปฏิบัติใหเปนไปตามกฎระเบียบสำนัก
นายกรัฐมนตรีวาดวยการรักษาความลับของทางราชการดังนี้ 

(๑) จัดหมวดหมูเอกสารท่ีเปนความลับหรือท่ีมีระดับความสำคัญสูงไวตางหาก 
(๒) จัดเก็บและกำหนดวิธีการปองกันท่ีมีความปลอดภัยอยางเพียงพอ 
(๓) การเผยแพร เปลี่ยนแปลง ทำซ้ำ หรือทำลาย ตองไดรับอนุญาตจากหัวหนา

หนวยงาน หรือผูท่ีเปนเจาของ 
(๔) ตรวจสอบความถูกตองของเอกสารกอนนำไปใชงาน 
(๕) ทำลายเอกสารท่ีเปนความลับ หรือมีระดับความสำคัญสูงเม่ือหมดความจำเปนใน

การใชงาน 
ขอ ๒๐. ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของกรมอนามัย และขอมูลของ

ผูรับบริการ หากเกิดการสูญหาย โดยนำไปใชในทางท่ีผิด การเผยแพรโดยไมไดรับอนุญาต ผูใชงานตองมีสวน
รวมในการรับผิดชอบตอความเสียหายนั้นดวย  

ขอ ๒๑. ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล 
ตลอดจนเอกสาร สื่อบันทึกขอมูลคอมพิวเตอร หรือสารสนเทศตาง ๆ ท่ีเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ์  

ขอ ๒๒. ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตาม
เห็นสมควร กรมอนามัยจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคลหนึ่งบุคคลใด
ทำการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานท่ีครอบครองขอมูลนั้น ยกเวนในกรณีท่ีกรม
อนามัยผูทำหนาท่ีตรวจสอบขอมูล หรือคาดวาขอมูลนั้นเก่ียวของกับกรมอนามัย ซ่ึงกรมอนามัยอาจแตงตั้งให
ผูทำหนาท่ีตรวจสอบ ทำการตรวจสอบขอมูลเหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ  

ขอ ๒๓. หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือขาย
คอมพิวเตอรแบบหนึ่ง ท่ีกำหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน หมายความวา 
แตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทำใหสามารถใชโปรแกรมหรือแฟมขอมูล
ของคอมพิวเตอรเครื่องใดก็ได แทนท่ีจะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) หรือโปรแกรมท่ีมี
ความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท (BitTorrent), อีมูล (Emule) เปนตน  เวนแตจะไดรับอนุญาต
จากหัวหนาหนวยงาน 

ขอ ๒๔. หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภท เพ่ือความบันเทิง เชน การดูหนัง 
ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 

ขอ ๒๕. หามใชสินทรัพยของหนวยงาน ท่ีจัดเตรียมให เพ่ือการเผยแพร ขอมูล ขอความ รูปภาพ 
หรือสิ่งอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของกรมอนามัย 

ขอ ๒๖. หามใชสินทรัพยของหนวยงาน เพื่อการรบกวน กอใหเกิดความเสียหาย หรือใชใน
การโจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของกรมอนามัย 

ขอ ๒๗. หามใชสินทรัพยของกรมอนามัยเพ่ือประโยชนทางการคา 
ขอ ๒๘. หามกระทำการใด ๆ เพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอ่ืนใด      

ในเครือขายระบบสารสนเทศของกรมอนามัย โดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตาม 
ขอ ๒๙. หามกระทำการรบกวน ทำลาย หรือทำใหระบบสารสนเทศของหนวยงานตองหยุดชะงัก 
ขอ ๓๐. หามใชระบบสารสนเทศของกรมอนามัย เพ่ือการควบคุมคอมพิวเตอรหรือระบบ

สารสนเทศภายนอก โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย 
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ขอ ๓๑. หามกระทำการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอ่ืน
ไมวาจะเปนกรณีใด ๆ เพ่ือประโยชนในการเขาถึงขอมูล หรือเพ่ือการใชทรัพยากรก็ตาม 

ขอ ๓๒. หามติดตั้งอุปกรณหรือกระทำการใด ๆ เพื่อเขาถึงระบบสารสนเทศของกรมอนามัย 
โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย 
 



 

แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  กรมอนามัย พ.ศ. ๒๕๖๖        หนา  ๑๒ 

สวนท่ี ๔ การบริหารจัดการสินทรัพย (Assets Management)   
 

ขอ ๓๓. ผูใชงานตองไมเขาไปในหองควบคุมระบบคอมพิวเตอรและเครือขาย ท่ีเปนเขตหวงหาม
โดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๔. ผูใชงานตองไมนำอุปกรณหรือชิ้นสวนใดออกจากหองควบคุมระบบคอมพิวเตอรและ
เครือขาย เวนแตจะไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๕. ผูใชงานตองไมนำเครื่องมือ หรืออุปกรณอ่ืนใด  เชื่อมเขาเครือขายเพ่ือการประกอบธุรกิจ
สวนบุคคล 

ขอ ๓๖. ผูใชงานตองไมคัดลอกหรือทำสำเนาแฟมขอมูลท่ีมีลิขสิทธิ์กำกับการใชงาน กอนได       
รับอนุญาต และผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ  

ขอ ๓๗. ผูใชงานตองทำลายขอมูลสำคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนท่ีจะกำจัด
อุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญในอุปกรณสำหรับจัดเก็บ
ขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการเขาถึงขอมูลสำคัญและขอมูล
อยูในภาวะซ่ึงเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ์นั้นได และพิจารณาวิธีการทำลายขอมูลบนสื่อบันทึกขอมูลแต
ละประเภท ดังนี้ 
 

ประเภทสื่อบันทึกขอมูล วิธีทำลาย 
กระดาษ ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร 
Flash Drive - ใหการทำลายขอมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M 

ของกระทรวงกลาโหมสหรัฐอเมริกา  ซ่ึงเปนมาตรฐานการทำลาย
ขอมูลโดยการเขียนทับขอมูลเดิมหลายรอบ  
- ใชวิธีการทุบหรือบดใหเสียหาย 

แผน CD/DVD ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร 
เทป ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 
ฮารดดิสก - ใชการทำลายขอมูลบนฮารดดิสกตามมาตรฐาน DOD 5220.22 M 

ของกระทรวงกลาโหมสหรัฐอเมริกา  ซ่ึงเปนมาตรฐานการทำลาย
ขอมูลโดยการเขียนทับขอมูลเดิมหลายรอบ  
- ใชวิธีการทุบหรือบดใหเสียหาย 

 
ขอ ๓๘. ผูใชงานมีหนาท่ีตองรับผิดชอบตอสินทรัพยท่ีหนวยงานมอบไวใหใชงานเสมือนหนึ่งเปน

สินทรัพยของผูใชงานเอง โดยบรรดารายการสินทรัพย (Asset lists) ท่ีผูใชงานตองรับผิดชอบ การรับหรือคืน
สินทรัพย จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาท่ีท่ีหนวยงานมอบหมาย  

ขอ ๓๙.   กรณีทำงานนอกสถานที่ผูใชงานตองดูแลและรับผิดชอบสินทรัพยของหนวยงานที่
ไดรับมอบหมาย 

ขอ ๔๐. ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชำรุด หรือสูญหายตามมูลคา
ทรัพยสิน หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 

ขอ ๔๑. ผูใชงานตองไมใหผูอ่ืนยืมคอมพิวเตอร หรือโนตบุค ไมวาในกรณีใด ๆ เวนแตการยืมนั้น
ไดรับการอนุมัติเปนลายลักษณอักษรจากหัวหนาหนวยงาน 
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ขอ ๔๒. ผูใชงานมีสิทธิ์ใชสินทรัพยและระบบสารสนเทศตาง ๆ  ท่ีหนวยงานจัดเตรียมไวใหใชงาน  
โดยมีวัตถุประสงคเพ่ือการใชงานของหนวยงานเทานั้น หามมิใหผูใชงานนำสินทรัพยและระบบสารสนเทศ   
ตาง ๆ  ไปใชในกิจกรรมท่ีหนวยงานไมไดกำหนด หรือทำใหเกิดความเสียหายตอกรมอนามัย 

ขอ ๔๓. ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดตามขอ ๔๒ ใหถือเปนความผิดสวนบุคคล 
โดยผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
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สวนท่ี ๕ การควบคุมการเขาถึงเครือขาย  (Network Access Control)  
 

ขอ ๔๔. มาตรการควบคุมการเขา-ออกหองควบคุมระบบคอมพิวเตอรและเครือขาย  
(๑) ผูติดตอจากหนวยงานภายนอกทุกคน ตองทำการแลกบัตรท่ีใชระบุตัวตน เชน     

บัตรประชาชน หรือใบอนุญาตขับข่ี กับเจาหนาท่ีรักษาความปลอดภัย เพ่ือรับบัตร  
ผูติดตอ (Visitor) แลวทำการลงบันทึกขอมูลลงในสมุดบันทึก ตามท่ีระบุไวในเอกสาร 
“บันทึกการเขาออกพ้ืนท่ี”  

(๒) ผูติดตอจากหนวยงานภายนอก ท่ีนำอุปกรณคอมพิวเตอร หรืออุปกรณท่ีใชในการ
ปฏิบัติงานมาปฏิบัติงานท่ีหองควบคุมระบบคอมพิวเตอรและเครือขาย ตองลงบันทึก
รายการอุปกรณ ในแบบฟอรมการขออนุญาตเขาออกตามท่ีระบุไวในเอกสาร 
“บันทึกการเขาออกพ้ืนท่ี” ใหถูกตองชัดเจน  

(๓) ผูดูแลระบบ ตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึก แบบฟอรมการ   
ขออนุญาตเขาออกกับเจาหนาท่ีรักษาความปลอดภัยเปนประจำทุกเดือน  

ขอ ๔๕. ผูใชงานจะนำเครื่องคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอร ระบบ
เครือขายของหนวยงาน ตองไดรับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามนโยบายนี้โดยเครงครัด  

ขอ ๔๖. การขออนุญ าต ใช งาน พ้ื น ท่ี  Web Server ชื่ อ โด เมนย อย  (Sub Domain Name)            
ท่ีหนวยงานรับผิดชอบอยู จะตองทำหนังสือขออนุญาตตอหัวหนาหนวยงาน  และจะตองไมติดตั้งโปรแกรม   
ใด ๆ ท่ีสงผลกระทบตอการกระทำของระบบและผูใชงานอ่ืน ๆ 

ขอ ๔๗. หามผูใดกระทำการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทำการใด ๆ ตออุปกรณสวนกลาง ไดแก 
อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเชื่อมตอกับระบบเครือขายหลัก 
โดยไมไดรับอนุญาตจากผูดูแลระบบ  

ขอ ๔๘. ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหารจัดการระบบเครือขายได
อยางมีประสิทธิภาพ ดังตอไปนี้  

(๑) ตองจำกัดสิทธิก์ารใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขาย
ท่ีไดรับอนุญาตเทานั้น  

(๒) ตองจำกัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน 
(๓) ตองจำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอร

แมขาย เพ่ือไมใหผูใชงานสามารถใชเสนทางอ่ืน ๆ ได 
(๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ

ภายนอกหนวยงานตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมี
ความสามารถในการตรวจจับโปรแกรมประสงคราย (Malware) ดวย 

(๕) ระบบเครือขายตองติดตั้ งระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลท่ีเขา
ใชงานระบบเครือขายของหนวยงานในลักษณะท่ีผิดปกติ  

(๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเตอรเน็ตจำเปนตอง
มีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจน
ยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความถูกตองของ
ผูใชงานกอนทุกครั้ง 

(๗) ตองปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็น IP Address ภายใน
ของระบบเครอืขายภายในของหนวยงาน  
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(๘) ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับ
ขอบเขตของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ     
พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ  

(๙) การระบุอุปกรณบนเครือขาย 
- ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ 

รายละเอียด เครื่องคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 
- อุปกรณท่ีนำมาเชื่อมตอจะไดรับมอบหมายเลข IP Address ตามท่ีกำหนดโดย

ผูดูแลระบบเครือขาย 
- ผูดูแลระบบตองจำกัดผูใชงานท่ีสามารถเขาใชอุปกรณได 
- กรณีอุปกรณท่ีมีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลข

อุปกรณวาสามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 
- อุปกรณ เครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและ

ปลายทางได 
- การเขาใชงานอุปกรณบนเครือขายตองทำการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ 

(๑๐)  กำหนดระยะเวลาผูใชงานท่ีอยูในระบบเครือขายใหออกจากระบบเครือขายเม่ือ  
- เวนวางจากการใชงานเปนเวลานาน 

ขอ ๔๙. ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการดูแล
ระบบคอมพิวเตอรแมขาย (Server) ในการกำหนดแกไข หรือเปลี่ยนแปลงคาตาง ๆ ของซอฟตแวรระบบ 
(Systems Software)  

ขอ ๕๐. การติดต้ังหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติจากผูดูแลระบบให
ติดตั้งกอนดำเนินการ 

ขอ ๕๑. กำหนดใหมีการจัดเก็บซอรสโคด ไลบรารี่ และเอกสารสำหรับซอฟตแวรของระบบงาน    
ไวในสถานท่ีท่ีมีความม่ันคงปลอดภัย 

ขอ ๕๒. การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอร       
มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. คอมพิวเตอร ๒๕๕๐  

ขอ ๕๓. กำหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 
(Server) จากผูใชงานภายนอกหนวยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ 
ดังตอไปนี้ 

(๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบเครือขายและ
เครื่องคอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทำเรื่องขออนุญาตเปน
ลายลักษณอักษร เพ่ือขออนุญาตจากหัวหนาหนวยงาน 

(๒) มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม  
(๓) วิธีการใด ๆ ที่สามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับ

การอนุญาตจากหัวหนาหนวยงาน 
(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ

จำเปนในการดำเนินงานกับหนวยงานอยางเพียงพอ  
(๕) การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลตอง

มีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจน
ยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพ่ือตรวจสอบความถูกตองของ
ผูใชงานกอนทุกครั้ง 
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ขอ ๕๔. กำหนดใหมีการแบงแยกเครือขาย ดังตอไปนี้ 
(๑) Internet แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพ่ือควบคุมการเขาถึง

เครือขายโดยไมไดรับอนุญาต 
(๒) Intranet แบงเครือขายภายในและเครือขายภายนอก เพ่ือความปลอดภัยในการใชงาน

ระบบสารสนเทศภายใน  
ขอ ๕๕. กำหนดการปองกันเครือขายและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายอยางชัดเจน

และตองทบทวนการกำหนดคา Parameter ตาง ๆ เชน IP Address  อยางนอยปละ ๑ ครั้ง นอกจากนี้      
การกำหนดแกไขหรือเปลีย่นแปลงคา Parameter ตองแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

ขอ ๕๖. ระบบเครือขายท้ังหมดท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ  ภายนอกหนวยงาน  
ตองเชื่อมตอผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เชน การใชไฟรวอลล 
(Firewall) หรือฮารดแวรอ่ืน ๆ รวมท้ังตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย 

ขอ ๕๗. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคล   
ท่ีเขาใชงานระบบเครือขายของหนวยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบ
เครือขาย  การใชงานในลักษณะท่ีผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคลท่ีไมมีอำนาจ
หนาท่ีเก่ียวของ 

ขอ ๕๘. IP address ของระบบงานเครือขายภายในจำเปนตองมีการปองกันมิใหหนวยงานภายนอก
ท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของ
ระบบเครือขายไดโดยงาย 

ขอ ๕๙. การใชเครื่องมือตาง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจาก
ผูดูแลระบบและจำกัดการใชงานเฉพาะเทาท่ีจำเปน 
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สวนท่ี ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)  
ขอ ๖๐. ผูดูแลระบบ ตองกำหนดการลงทะเบียนบุคลากรใหมของหนวยงาน (โดยปฏิบัติตามขอ ๘)  

ในการใชงานตามความจำเปนรวมท้ังข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐) 
เชน การลาออก หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

ขอ ๖๑. กำหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงาน 
(๑) ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
(๒) หลังจากระบบติดตั้งเสร็จ ตองมีระบบบริหารจัดการรหัสผาน ท่ีสามารถทำงาน 

เชิงโตตอบหรือมีการทำงานในลักษณะอัตโนมัติซ่ึงเอ้ือตอการเปลี่ยนรหัสผานของ
ผูใชงานท่ีไดถูกกำหนดไวเริ่มตนท่ีมาพรอมกับการติดต้ังระบบโดยทันที ตองยกเลิก
บัญชีผูใชงานหรือเปลี่ยนรหัสผานของทุกรหัสผูใชงานท่ีไดถูกกำหนดไวเริ่มตนท่ีมา
พรอมกับการติดตั้งระบบทันที 

(๓) ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen Saver) เพ่ือทำการ 
ล็อกหนาจอภาพเม่ือไมมีการใชงาน หลังจากนั้นเม่ือตองการใชงานผูใชงานตอง      
ใสรหัสผาน (Password) เพ่ือเขาใชงาน 

(๔) กอนการเขาใชระบบปฏิบัติการตองทำการลงบันทึกเขาใชงาน (Login) ทุกครั้ง 
(๕) ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใชงาน (Username) และรหัสผาน (Password) 

ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 
(๖) ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ

เปนเวลานาน 
(๗) หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง 

เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงานกรมอนามัย 
(๘) ซอฟตแวรท่ีกรมอนามัย ใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความ

จำเปน และหามไมใหผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอ่ืนใด ท่ีไมมีลิขสิทธิ์ 
หากตรวจพบ ถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 

(๙) ซอฟทแวรท่ีกรมอนามัยจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปน หามมิใหผูใชงานทำ
การติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงาน ท่ีอ่ืน 

(๑๐) หามใชทรัพยากรทุกประเภทท่ีเปนของกรมอนามัย เพ่ือประโยชนทางการคา 
(๑๑) หามผูใชงานนำเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความรูปภาพ     

ไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 
(๑๒) หามผูใชงานของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก    

โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 
ขอ ๖๒. การระบุและยืนยันตัวตนของผู ใชงาน (User Identification and  Authentication) 

กำหนดใหผูใชงานแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน           
เพ่ือตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง โดยปฏิบัติตามแนวทางท่ีกำหนดไวในขอ ๑๑. 

ขอ ๖๓. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities)  ตองจำกัดและควบคุม
การใชงาน โปรแกรมยูทิลิตี้สำหรับโปรแกรมคอมพิวเตอรท่ีสำคัญ เนื่องจากการใชงานโปรแกรมยูทิลิตี้บางชนิด
สามารถทำใหผูใชหลีกเลี่ยงมาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได เพ่ือปองกันการละเมิด 
หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกำหนดไวหรือท่ีมีอยูแลว ใหดำเนินการ ดังนี้ 
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(๑) การใชงานโปรแกรมยูทิลิตี้ ตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการพิสูจน
ยืนยันตัวตนสำหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพ่ือจำกัดและควบคุมการใชงาน 

(๒) โปรแกรมยูทิลิตี้ท่ีนำมาใชงานตองไมละเมิดลิขสิทธิ์ 
(๓) ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสำหรับระบบงาน 
(๔) มีการจำกัดสิทธิ์ผูท่ีไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 
(๕) ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรท่ีเก่ียวของกับระบบงานท่ีไมมี

ความจำเปนในการใชงาน รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงาน
โปรแกรมยูทิลิตี้ได 

ขอ ๖๔. การกำหนดเวลาใชงานระบบสารสนเทศ (Session Time-Out)   
(๑) กำหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน เม่ือมีการวางเวนจาก

การใชงาน เปนเวลา ๓๐ นาที เปนอยางนอย ตองยุติการใชงานระบบสารสนเทศ 
(Session Time-Out) 

(๒) ระบบสารสนเทศท่ีมีความเสี่ยงหรือความสำคัญสูงใหกำหนดระยะเวลายุติการใชงาน
ระบบเม่ือวางเวนจากการใชงานใหสั้นข้ึนตามความเหมาะสม หรือเปนเวลา ๑๕ นาที 

ขอ ๖๕. การจำกัดระยะเวลาการเชื่ อมต อระบบ เทคโน โลยีส ารสน เทศ (Limitation of      
connection time) 

(๑) ตองจำกัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสำหรับ
ระบบสารสนเทศหรือแอปพลิเคชันท่ีมีความเสี่ยงหรือมีความสำคัญสูง เพ่ือใหมีความ
ม่ันคงปลอดภัย ดังนี้ 
- กำหนดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศและการสื่อสาร

สำหรับระบบสารสนเทศ หรือแอปพลิเคชันท่ีมีความเสี่ยง หรือมีความสำคัญสูง
เพ่ือใหผูใชงาน สามารถใชงานไดนานท่ีสุด ภายในระยะเวลาท่ีกำหนดเทานั้น 
โดยกำหนดใหใชได ๓ ชั่วโมงตอการเชื่อมตอ ๑ ครั้ง 

(๒) กำหนดใหระบบเทคโนโลยีสารสนเทศ ท่ีมีความสำคัญสูง ระบบงานท่ีมีการใชงานใน
สถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกหนวยงาน)   มีการจำกัดชวง
ระยะเวลาการเชื่อมตอ ภายใน ๓๐ นาที 
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สวนท่ี ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ  (Application and 
Information Access Control)  
 

ขอ ๖๖. ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม  (โดยปฏิบัติตามขอ ๘)  ในการใชงาน
ตามความจำเปนรวมท้ังข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐)  เชน การลาออก 
หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

ขอ ๖๗. ผูดูแลระบบ ตองกำหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ เชน       
ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย 
(Wireless LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์ เฉพาะการปฏิบัติงานในหนาท่ี       
และตองไดรับความเห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิ์ดังกลาว             
อยางสม่ำเสมอ 

ขอ ๖๘. ผูดูแลระบบ ตองกำหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศ ท่ีใชในการปฏิบัติงาน
ระบบสารสนเทศตาง ๆ  เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกิน ๑๕ นาที  ระบบจะยุติการใชงาน 
ผูใชงานตองทำการการลงบันทึกเขาใชงาน (Login)  กอนเขาระบบสารสนเทศอีกครั้ง 

ขอ ๖๙. ผูดูแลระบบ ตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผานของบุคลากร ดังตอไปนี้ 
(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบ

ลาออก หรือพนจากตำแหนง หรือยกเลิกการใชงาน 
(๒) กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

ในรูปแบบท่ีไมไดปองกันการเขาถึง 
(๓) กำหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน 
(๔) ในกรณีมีความจำเปนตองใหสิทธิ์พิเศษกับผูใชงานท่ีมีสิทธิ์สูงสุด ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกำหนดระยะเวลา 
การใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาวหรือพนจากตำแหนง 
และมีการกำหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกำหนดให
รหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

ขอ ๗๐. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุม
การเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึง
วิธีการทำลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและ   
การเขาถึงผานระบบงาน 

(๒) ตองกำหนดรายชื่อผู ใชงาน (Username) และรหัสผาน (Password) เพ่ือใชใน    
การตรวจสอบตัวตนจริงของผูใชงานขอมูล ในแตละชั้นความลับของขอมูล 

(๓) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 
(๔) การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption  เปนตน 
(๕) กำหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ีกำหนดของระดับ

ความสำคัญของขอมูล 
(๖) กำหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนำสินทรัพยออก   

นอกหนวยงาน  เชน บำรุงรักษา ตรวจซอม ใหดำเนินการสำรองและลบขอมูล       
ท่ีเก็บอยูในสื่อบันทึกกอน เปนตน   
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(๗) ตองสำรองขอมูลและระบบ และทดสอบการกูคืนขอมูลและระบบอยางสม่ำเสมอ 
โดยกำหนดความถ่ีในการดำเนินงานอยางชัดเจนในแตละระบบ 

(๘) ไมเก็บขอมูลสำคัญขององคการไวบนอุปกรณแบบพกพา เวนแตมีความจำเปน และ
ขอมูลดังกลาวจะตองมีการเขารหัสขอมูลท่ีเปนมาตรฐาน  

(๙) ขอมูลท่ีมีชั้นความลับท่ีตองสงออกไปนอกองคการ โดยถูกจัดเก็บไวบนอุปกรณแบบ
พกพาหรือถูกสงผานระบบเครือขายไรสาย ตองผานการอนุมัติจากเจาของระบบงาน
และธุรกรรม และทำการเขารหัสขอมูลและระบบเครือขายไรสายกอนเทานั้น 

(๑๐) การเคลื่อนยายขอมูลท่ีมีชั้นความลับ ตองกระทำโดยบุคคลท่ีเจาของระบบงานและ
ธุรกรรมกำหนด และจะตองทำลายขอมูลดังกลาวทันทีเม่ือไมมีการใชงานแลว 

ขอ ๗๑. ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูง ใหปฏิบัติดังนี้ 
(๑) ระบบท่ีไวตอการรบกวน โดยมีผลกระทบและมีความสำคัญสูงไดแกระบบขอมูล

ผูปวยท่ีเปนขอมูลท่ีเก่ียวของกับการรักษาพยาบาลและขอมูลทางการแพทย ระบบ
บุคลากรท่ีเปนขอมูลสวนบุคคลของเจาหนาท่ีภายในกรมอนามัย 

(๒) ตองมีการควบคุมสภาพแวดลอมของระบบท่ีไวตอรบกวนโดยเฉพาะ 
  ๒.1)  มีหองปฏบิัติงานแยกเปนสัดสวน และตองกำหนดสิทธิ์ใหเฉพาะผูท่ีไดรับ 

 มอบหมายเทานั้น เขาไปปฏิบัติงานในหองควบคุมดังกลาว 
๒.2)  ติดตั้งระบบแยกตางหากจากระบบสารสนเทศอ่ืนและกำหนดสิทธิ์ในการเขาถึง

ขอมูล 
(๓) ตองควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีและการปฏิบัติงานจากภายนอก

องคกร 
ขอ ๗๒. การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองปฏิบัติดังตอไปนี้ 

(๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณท่ีจะนำไปใชงานวาอยูในสภาพ
พรอมใชงานหรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์ 

(๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนำไปใชได เวนแต
ขอมูลท่ีไดมีการเผยแพรเปนการท่ัวไป 

(๓) เม่ือหมดความจำเปนตองใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีแลว ใหรีบนำ
สงคืนเจาหนาท่ีท่ีรับผิดชอบทันที 

(๔) เจาหนาท่ีผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของ
อุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีท่ีรับคืนดวย  

(๕) หากปรากฎวาความเสียหายท่ีเกิดข้ึนนั้นเกิดจากความประมาทอยางรายแรงของ
ผูนำไปใช ผูนำไปใชตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
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สวนท่ี ๘ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และการปองกันโปรแกรมไมประสงคดี  (Software 
Licensing and intellectual property and Preventing MalWare)  

 

ขอ ๗๓. กรมอนามัย ไดใหความสำคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรท่ีหนวยงาน
อนุญาตใหใชงานหรือท่ีหนวยงานมีลขิสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาท่ีความจำเปน และหามไมให
ผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิด
ลิขสิทธิ์ ถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

ขอ ๗๔. ซอฟตแวร (Software) ท่ีหนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจำเปนตอการทำงาน 
หามมิใหผูใชงานทำการ ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพ่ือนำไปใชงานท่ีอ่ืน ๆ ยกเวนไดรับการ
อนุญาตจากหัวหนาหนวยงานหรือผูท่ีไดรับมอบหมายท่ีมีสิทธิ์ในลิขสิทธิ์ 

ขอ ๗๕. คอมพิวเตอรของผูใชงานติดต้ังโปรแกรมปองกันไวรัสคอมพิวเตอร (Anti virus) ตามท่ี
หนวยงานไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา โดยตองไดรับอนุญาตจากหัวหนา
หนวยงาน 

ขอ ๗๖. บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบ
ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๗๗. ผูใชงานตองทำการปรับปรุงขอมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 

ขอ ๗๘. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบสิ่งผิดปกติ
ผูใชงานตองแจงเหตุแกผูดูแลระบบ 

ขอ ๗๙. เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอร
เขาสูเครือขาย และตองแจงแกผูดูแลระบบ 

ขอ ๘๐. หามลักลอบทำสำเนา เปลี่ยนแปลง ลบท้ิง ซ่ึงขอมูล ขอความ เอกสาร หรือสิ่งใด ๆ ท่ีเปน
สินทรัพยของหนวยงาน หรือของผูอ่ืน โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ ๘๑. หามทำการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ ท่ีอาจกอใหเกิด
ความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิ์ท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ สามารถดำเนินการได 
แตตองไมดำเนินการดังนี ้

(๑)  พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทำลายกลไกรักษาความปลอดภัยระบบ
รวมท้ังการกระทำในลักษณะเปนการแอบใชรหัสผาน การลักลอบทำสำเนาขอมูล
บุคคลอ่ืนหรือแกะรหัสผานของบุคคลอ่ืน 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ซ่ึงทำใหผูใชงานมีสิทธิ์และลำดับความสำคัญ   
ในการครอบครองทรัพยากรระบบมากกวาผูใชงานอ่ืน 

(๓) พัฒนาโปรแกรมใดท่ีจะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน  
ในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทำลายระบบจำกัดสิทธิการใช (License) 
ซอฟตแวร 

(๕) นำเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสม    
หรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผูใชงานสรางเว็บเพจ 
บนเครือขายคอมพิวเตอร 

 
 

ขอ ๘๒. การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development)   
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(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
(๒) พิจารณาระบุวาใครจะเปนผู มีสิทธิ์ ในทรัพยสินทางปญญาสำหรับซอรสโคด          

ในการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
(๓) พิจารณากำหนดเรื่องการสงวนสิทธิ์ท่ีจะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรท่ีจะมีการพัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางท่ี      
ทำกับผูใหบริการภายนอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตาง ๆ ท่ีจะทำการติดตั้ง   
กอนดำเนินการติดตั้ง 

(๕) หลังจากการสงมอบการพัฒนาซอฟแวรจากหนวยงานภายนอก หนวยงานตอง
ดำเนินการเปลี่ยนรหัสผานตาง ๆ   

(๖) ผูพัฒนาระบบจากภายนอก (outsource) ตองลงนามในสัญญาไมเปดเผยขอมูล 
(Non-Disclosure Agreement) กอนดำเนินการ 

(๗) ผูพัฒนาระบบจากภายนอก (outsource) ตองถือปฏิบัติตามแนวนโยบาย และแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ของกรมอนามัย 
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สวนท่ี ๙ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking)   
 

ขอ ๘๓. ตองมีการตรวจสอบวาอุปกรณ ท่ีเปนของสวนตัวซ่ึงใชในการเขาถึงระบบเทคโนโลยี
สารสนเทศของหนวยงานจากระยะไกลมีการปองกันไวรัสและการใชงานไฟรวอลลตามท่ีหนวยงานกำหนด 

ขอ ๘๔. ตองมีการจัดเตรียมอุปกรณสำหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และ
อุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 

ขอ ๘๕. ผูใชงานจากระยะไกลทุกคน  ตองผานการพิสูจนตัวตนกอนการใชงาน  เพ่ือเพ่ิมความ
ปลอดภัยจะตองมีการตรวจสอบ เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 

ขอ ๘๖. ไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของ
หนวยงานจากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความม่ันคงปลอดภัยของ
หนวยงาน 

ขอ ๘๗. ตองกำหนดชนิดของงาน ชั่วโมงการทำงาน ชั้นความลับของขอมูล ระบบงานและบริการ
ตางๆ ของหนวยงานท่ีอนุญาตและไมอนุญาตใหปฏิบัติงานจากระยะไกล   

ขอ ๘๘. ตองกำหนดข้ันตอนปฏิบัติสำหรับการขออนุมัติ การขอยกเลิก การกำหนดหรือปรับปรุง
สิทธิ์การเขาถึงระบบงาน และการคืนอุปกรณท่ีใชปฏิบัติงานจากระยะไกล  
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สวนท่ี ๑๐ การควบคุมการเขาถึงระบบเครื่อขายไรสาย (Wireless LAN Access Control) 

 

ขอ ๘๙. ผู ดู แลระบบ  ต อ งควบ คุมสัญ ญ าณ ของอุปกรณ กระจายสัญ ญ าณ แบบไรส าย          
(Access Point) ใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 

ขอ ๙๐. ผูดูแลระบบ ตองทำการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกำหนดเปนคา 
โดยปริยาย (Default) มาจากผูผลิตทันทีท่ีนำอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน 
และกำหนดใหซอน SSID (Service Set Identifier) โดยเฉพาะระบบงานท่ีเปนชั้นความลับ ดังกลาวดวย 

ขอ ๙๑. ผูดูแลระบบ ตองกำหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) หรือ ท่ีดีกวา ในการเขารหัสขอมูลระหวาง Wireless LAN 
Client และ อุปกรณกระจายสัญญาณแบบไรสาย (Access Point) และกำหนดคาใหไมแสดงชื่อระบบ
เครือขายไรสาย 

ขอ ๙๒. ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) 
และชื่อผูใชงาน (Username) รหัสผาน (Password) ของผูใชงานท่ีมีสิทธิ์ในการเขาใชงานระบบเครือขาย    
ไรสาย โดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC address (Media Access Control Address) และชือ่ผูใชงาน 
(Username) และรหัสผาน (Password) ตามท่ีกำหนดไวเทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

ขอ ๙๓. ผูดูแลระบบ ตองมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ
เครือขายภายในหนวยงาน 

ขอ ๙๔. ผูดูแลระบบ ควรกำหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขาย
ภายในหนวยงานผานทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขาย     
ไรสาย  

ขอ ๙๕. ผูดูแลระบบ ตองทำการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
ขอ ๙๖. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบ

เครือขายไรสายเพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไรสาย และจัดสง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติ 
ใหผูดูแลระบบ รายงานตอหัวหนาหนวยงานทราบทันที 

ขอ ๙๗. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับอนุญาต ใชงาน
ระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน 

ขอ ๙๘. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของกรมอนามัย จะตองทำการลงทะเบียน
กับผูดูแลระบบและตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร 

ขอ ๙๙. ผูดูแลระบบ ตองทำการลงทะเบียนกำหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสาย 
ใหเหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมท้ัง มีการทบทวน
สิทธิ์การเขาถึงอยางสม่ำเสมอ ท้ังนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 
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สวนท่ี ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control)  
 

ขอ ๑๐๐. หนวยงานมีหนาท่ีในการบริหารจัดการ การติดตั้งและกำหนดคาของ Firewall ท้ังหมด 
ขอ ๑๐๑. การกำหนดคาเริ่มตนของ Firewall ตองกำหนดเปนปฏิเสธท้ังหมด (Deny) 
ขอ ๑๐๒. ทุกบริการ (Services) และเสนทางเชื่อมตออินเตอรเน็ตท่ีไมอนุญาตตาม Policy จะตอง

ถูกบล็อก (Block) โดย Firewall 
ขอ ๑๐๓. ผูใชงานอินเตอรเน็ตจะตองทำการลงบันทึกเขาใชงาน (Login) กอนการใชงานทุกครัง้ 
ขอ ๑๐๔. การกำหนดคาบริการและการเชื่อมตอท่ีอนุญาต จะตองมีการบันทึกการเปลี่ยนแปลง   

ทุกครั้ง หากมีการเปลี่ยนแปลงคาตาง ๆ ของ Firewall  
ขอ ๑๐๕. การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายให

ดูแลจัดการเทานั้น 
ขอ ๑๐๖. ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณ  Firewall จะตองสงคาไปจัดเก็บ         

ท่ีอุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 
ขอ ๑๐๗. การกำหนดนโยบายในการใหบริการอินเตอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะ      

เปดพอรตการเชื่อมตอพ้ืนฐานของโปรแกรมท่ัวไป ท่ีอนุญาตใหใชงาน ซ่ึงหากมีความจำเปนท่ีจะใชงานพอรต
การเชื่อมตอนอกเหนือท่ีกำหนด จะตองไดรับความยินยอมจากหนวยงานกอน 

ขอ ๑๐๘. การกำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย 
จะตองกำหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจำเปนตอการใหบริการเทานั้น โดยระบุใหกับเครื่อง
คอมพิวเตอรแมขายเปนรายเครื่องท่ีใหบริการจริง และการกำหนดคาการใหบริการของเครื่องคอมพิวเตอรแม
ขายหรืออุปกรณในเครือขาย ตองขออนุญาตเปนลายลักษณอักษรตอหัวหนาหนวยงานโดยตองระบุขอมูลดังนี้ 

(๑) หมายเลข Port ท่ีตองการขอใหเปด 
(๒) หมายเลขิ IP Address ของปลายทางท่ีตองการติดตอสื่อสาร 
(๓) วัตถุประสงค หรือชื่อแอปพลิเคชันท่ีตองการใชงานผาน Port นั้นๆ 

ขอ ๑๐๙. จะตองมีการสำรองขอมูลการกำหนดคาตาง ๆ ของอุปกรณ  Firewall เปนประจำ     
ทุกเดือน ทุกสัปดาห หรือทุกครั้งกอนท่ีจะมีการเปลี่ยนแปลงคา 

ขอ ๑๑๐. เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตาง ๆ ภายในหนวยงาน     
ท่ีมีลักษณะท่ีเปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพ่ือใชงานอินเตอรเน็ต เวนแตมีความจำเปน   
โดยจะตองกำหนดเปนกรณีไป 

ขอ ๑๑๑. หนวยงานมีสิทธิ์ท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายท่ีมี
พฤติกรรมการใชงานท่ีผิดนโยบายหรือเสี่ยงตอความปลอดภัยของระบบเครือขายสวนรวม หรือเกิดจาก 
การทำงานของโปรแกรมท่ีมีความเสี่ยงตอความปลอดภัยจนกวาจะไดรับการแกไข 

ขอ ๑๑๒. การเชื่อมตอในลักษณะของการควบคุมระยะไกล Remote Login จากภายนอกมายัง
เครื่องแมขาย หรืออุปกรณเครือขายภายใน  

(๑) ขออนุญาตการใชงานเปนลักษณอักษร 
(๒) เก็บขอมูล Logfile ท่ี Firewall 
(๓) เก็บ Logfile จากตัว Applications 

ขอ ๑๑๓. ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเตอรเน็ตทันที 

จนกวาจะไดรับการแกไข 

ขอ ๑๑๔. ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณท่ีไมมีความจำเปนในการเขาใชงานอยาง
สม่ำเสมออยางนอยสัปดาหละ 1 ครัง้ 

 



 

แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  กรมอนามัย พ.ศ. ๒๕๖๖        หนา  ๒๖ 

สวนท่ี ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail)  

ขอ ๑๑๕. ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (E-Mail) ตองทำการกรอกขอมูล 
ขอเขาใชบริการจดหมายอิเล็กทรอนิกส (E-Mail) โดยยื่นคำขอกับเจาหนาท่ีหนวยงาน  

ขอ ๑๑๖. รหัสจดหมายอิเล็กทรอนิกส  เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา 
แตตองแสดงออกมาในรูปของสัญลักษณแทนตัวอักษรนั้น เชน “x” หรือ “O” ในการพิมพแตละตัวอักษร 

ขอ ๑๑๗. เม่ือไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส        
(E-Mail) และเม่ือมีการเขาสูระบบในครั้งแรกนั้น ใหเปลี่ยนรหัสผาน (Password) โดยทันที 

ขอ ๑๑๘. ผูดูแลระบบ ตองกำหนดจำนวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิดได เชน ไมเกิน ๓ ครั้ง  
ขอ ๑๑๙. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 
ขอ ๑๒๐. เปลี่ยนรหัสผาน (Password) ทุก ๓ - ๖ เดือน 
ขอ ๑๒๑. ไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผู อ่ืนเพ่ืออานหรือรับหรือ      

สงขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกส      
(E-Mail)  เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-Mail) ของตน 

ขอ ๑๒๒. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จสิ้นตองลงบันทึกออก 
(Logout) ทุกครั้ง 

ขอ ๑๒๓. การสงขอมูลท่ีเปนความลับ ไมควรระบุความสำคัญของขอมูลลงในหัวขอจดหมาย
อิเล็กทรอนิกส (E-Mail)  เวนเสียแตวาจะใชวิธีการเขารหัสขอมูล E-Mail ท่ีหนวยงานกำหนดไว ใหใชความ
ระมัดระวังในการระบุชื่อท่ีอยู E-Mail ของผูรับใหถูกตองเพ่ือปองกันการสงผิดตัวผูรับ 

ขอ ๑๒๔. หามสงจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีมีลักษณะเปนจดหมายขยะ (Spam Mail) 
ขอ ๑๒๕. หามสงจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีมีลักษณะเปนจดหมายลูกโซ (Chain Letter) 
ขอ ๑๒๖. หามสงจดหมายอิเล็กทรอนิกส (E-Mail)  E-Mail ท่ีมีลักษณะเปนการละเมิดตอกฎหมาย 

หรือสิทธิของบุคคลอ่ืน 
ขอ ๑๒๗. หามสงจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีมีไวรัสไปใหกับบคุคลอ่ืนโดยเจตนา 
ขอ ๑๒๘. ใหระบุชื่อของผูสงใน จดหมายอิเล็กทรอนิกส (E-Mail) ทุกฉบับท่ีสงไป 
ขอ ๑๒๙. ใหทำการสำรองขอมูล จดหมายอิเล็กทรอนิกส (E-Mail) ตามความจำเปนอยางสม่ำเสมอ 

(แมวาหนวยงานจะทำการสำรองขอมูล จดหมายอิเล็กทรอนิกส (E-Mail) ไวใหแตก็เพียงชวงระยะเวลาหนึ่ง
เทานั้น ดังนั้น จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีเกามาก ๆ และจำเปนตองใชงานจึงมีความจำเปนตองสำรอง
เก็บไวดวยตนเอง) 

ขอ ๑๓๐. ผูใชงานตองทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนการเปด    
เพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ีเปน Executable file           
เชน .exe .com เปนตน  

ขอ ๑๓๑. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความท่ีไดรับจากผูสง        
ท่ีไมรูจัก  

ขอ ๑๓๒. ผูใชงานตองไมใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสท่ีไมเหมาะสม 
ขอมูลอันอาจทำใหเสียชื่อเสียงของหนวยงาน ทำใหเกิดความแตกแยกระหวางหนวยงาน ผานทางจดหมาย
อิเล็กทรอนิกส  

ขอ ๑๓๓. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควรจัดเก็บ
แฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจำนวนนอยท่ีสุด และควรลบจดหมายอิเล็กทรอนิกสท่ี
ไมตองการออกจากระบบเพ่ือลดปริมาณการใชเนื้อท่ีระบบจดหมายอิเล็กทรอนิกส  
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ขอ ๑๓๔. ผู ใชงานควรโอนยายจดหมายอิเล็กทรอนิกส ท่ีจะใชอางอิงภายหลังมายังเครื่อง
คอมพิวเตอรของตน เพ่ือเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือจดหมาย
อิเล็กทรอนิกสท่ีไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

ขอ ๑๓๕. ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สำหรับใชรับ-สงขอมูลในระบบราชการ 
ตามมติคณะรัฐมนตรีเม่ือวันท่ี ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกสกลางเพ่ือ
การสื่อสารในภาครัฐ 
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สวนท่ี ๑๓ การควบคุมการใชอินเตอรเน็ต (Internet)  
 

ขอ ๑๓๖. ผูดูแลระบบ ตองกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน
อินเตอรเน็ต ท่ีตองเชื่อมตอผานระบบรักษาความปลอดภัยท่ีหนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall, 
IPS-IDS เปนตน หามผูใชงานทำการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืน เชน Dial-up Modem 
ยกเวนแตวามีเหตุผลความจำเปนและตองทำการขออนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร 

ขอ ๑๓๗. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการเชื่อมตอ
อินเตอรเน็ต ผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทำการอุดชอง
โหวของระบบปฏิบัติการ 

ขอ ๑๓๘. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการตรวจจับไวรัส  
(Virus scanning) โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง  

ขอ ๑๓๙. หามใชเครือขายอินเทอรเน็ตขององคการ เพ่ือกระทำการตอไปนี้ 
(๑) หาประโยชนในเชิงธุรกิจสวนตัว 
(๒) เพ่ือความบันเทิง ไดแก การเลนเกมส ดูภาพยนตร ฟงเลง 
(๓) กระทำการท่ีกอใหเกิดความเสียหายตอภาพลักษณ และชื่อเสียงขององคการ เชนการเผยแพร

ขอมูลท่ีอาจกอความเสียหายตอองคการ หรือจอมูลสำคัญท่ีเปนความลับขององคการ 
(๔) กระทำผิดกฎหมาย เชน 

- นำเขาหรือเผยแพร ขอมูลหรือชุดโปรแกรมท่ีละเมิดลิขสิทธิ์ 
- แพรกระจายโปรแกรมไมประสงคด ี(Mulware) เชน ไวรัสคอมพิวเตอร 
- กระทำการท่ีไมเหมาะสมขัดตอศีลธรรม เชน การเลนพนันออนไลน การนำเขาหรือ

เผยแพรสื่อลามก อนาจาร 
- กระทำการท่ีสงผลราย กระทบกับความม่ันคงของชาติ ศาสนา พระมหากษัตริย เชน  

การกอการราย 
- กระทำการขมขู คุกคาม หรือละเมิดสิทธิของผูอ่ืนใหไดรับความเสียหาย เชน การนำเขา

หรือเผยแพรภาพ เสียง สื่อผสมภาพและเสียง (Multimedia) ของผูอ่ืน ท้ังท่ีเปนขอมูลจริง 
หรือขอมูลเท็จอันเกิดจากการสราง ตัดตอ แต งเติม หรือดัดแปลงดวยวิธีการ 
ทางอิเล็กทรอนิกสหรือวืธีการอ่ืนใด ท่ีทำใหผูอ่ืนนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง 
หรือไดรับความอับอาย 

- กระทำการเปนภัยตอสังคม เชน การนำเขาหรือเผยแพร ขอมูลท่ีมีลักษณะอันเปนเท็จ
เพ่ือสรางความสับสนวุนวาย หรือเพ่ือการหลอกลวงใหเกิดความเสียหายตางๆ 

ขอ ๑๔๐. หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศ   
อยางเปนทางการผานระบบอินเตอรเน็ต (Internet) 

ขอ ๑๔๑.  ระมัดระวังการดาวน โหลด โปรแกรมใชงานจากระบบอินเตอรเน็ต (Internet)            
การอัพเดท (Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

ขอ ๑๔๒. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเปดเผยขอมูลท่ีสำคัญและเปนความลับ
ของหนวยงาน 

ขอ ๑๔๓. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความท่ี      
ยั่วยุ ใหราย ท่ีจะทำใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากร    
ของหนวยงานอ่ืน ๆ 
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ขอ ๑๔๔. ผูใชงานไมนำเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิด
เก่ียวกับความม่ันคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก 
และไมทำการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 

ขอ ๑๔๕. หลังจากใชงานระบบอินเตอรเน็ตแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการเขาใชงาน 
โดยบุคคลอ่ืน ๆ 

ขอ ๑๔๖. หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทำการออกจากระบบเพ่ือปองกันการเขาใชงาน
โดยบคุคลอ่ืน ๆ 

ขอ ๑๔๗. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร และ/
หรือกฎหมาย ระเบียบ วิธีปฏิบัติทางคอมพิวเตอร อ่ืนๆ ท่ีเก่ียวของ อยางเครงครัด 
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สวนท่ี ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล  
 

ขอ ๑๔๘. แนวทางปฏิบัติการใชงานท่ัวไป 
(๑) เครื่องคอมพิวเตอรท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพ่ือใช

ในงานราชการ 

(๒) โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรม   
ท่ีหนวยงานไดซ้ือลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอก
โปรแกรมตาง ๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือ
นำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

(๓) ไมอนุญาตใหผูใชงานทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอรสวนบุคคลของหนวยงาน 

(๔) การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดำเนินการ
โดยเจาหนาท่ีของหนวยงานหรือผูรับจางเหมาบำรุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณท่ีไดทำสัญญากับกรมอนามัย เทานั้น 

(๕) กอนการใชงานสื่อบันทึกพกพาตาง ๆ  ตองมีการตรวจสอบเพ่ือหาไวรัสโดย
โปรแกรมปองกันไวรัส 

(๖) ผูใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร 

(๗) ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยูเม่ือใชงานประจำวัน
เสร็จสิ้น หรือเม่ือมีการยุติการใชงานเกินกวา ๑ ชั่วโมง  

(๘) ทำการต้ังคา Screen Saver ของเครื่องคอมพิวเตอรท่ีตนเองรับผิดชอบใหมีการ  
ล็อกหนาจอหลังจากท่ีไมไดใชงานเกินกวา ๑๕ นาที เพ่ือปองกันบุคคลอ่ืนมาใชงาน
ท่ีเครื่องคอมพิวเตอร 

(๙) หามนำเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาท่ีเปนเจาของมาใชกับระบบเครือขาย
ของหนวยงาน โดยไมมีการติดตั้งโปรแกรมปองกันไวรัสอยางเหมาะสม และตอง
ปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงาน
อยางเครงครัด ยกเวนจะไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอน
การใชงาน 

ขอ ๑๔๙. การใชรหัสผาน ใหผูใชงานปฏิบัติตามแนวทาง “การกำหนดหนาท่ีความรับผิดชอบของ
ผูใชงาน” ท่ีระบไุวในเอกสารสวนท่ี ๓  

ขอ ๑๕๐. การปองกันจากโปรแกรมชุดคำสั่งไมพึงประสงค (Malware) 

(๑) ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน  Floppy Disk, Flash Drive  
และ Data Storage อ่ืน ๆ  กอนนำมาใชงานรวมกับเครื่องคอมพิวเตอร 

(๒) ผู ใชงานตองตรวจสอบไฟล ท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟล ท่ี       
ดาวนโหลดมาจากอินเตอรเน็ตดวยโปรแกรมปองกันไวรัส กอนใชงาน 

(๓) ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดท่ีมีชุดคำสั่งไมพึงประสงครวมอยูดวย    
ซ่ึงมีผลทำใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคำสั่งอ่ืนเกิดความ
เสียหาย ถูกทำลาย ถูกแกไขเปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคำสั่งท่ีกำหนดไว 

(๔) อุปกรณสื่อบันทึกขอมูลท่ีไมใชงานแลว ตองทำลายตามวิธีการท่ีกำหนดไวใน สวนท่ี ๔ ขอ ๓๗  
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ขอ ๑๕๑. การสำรองขอมูลและการกูคืน 

(๑) ผูใชงานตองรับผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึก
อ่ืน ๆ เชน CD, DVD, External Hard Disk เปนตน 

(๒) ผู ใชงานมีหนาท่ีเก็บรักษาสื่อขอมูลสำรอง (Backup Media) ไวในสถานท่ีท่ี
เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลท่ีสำรองไว
อยางสม่ำเสมอ 

(๓) ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปน
ขอมูลสำคัญเก่ียวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบ   
ตอการดำเนินการของหนวยงาน 
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สวนท่ี ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา   
 

ขอ ๑๕๒. แนวทางปฏิบัติการใชงานท่ัวไป 
(๑) เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงาน เปนสินทรัพยของ

หนวยงานเพ่ือใชในงานราชการ 

(๒) โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปน
โปรแกรมท่ีหนวยงาน ไดซ้ือลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหาม
ผูใชงานคัดลอกโปรแกรมตาง ๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว 
หรือแกไข หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

(๓) ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง
ปลอดภัยและมีประสิทธิภาพ 

(๔) ไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของ
คอมพิวเตอรใหมีสภาพเดิม 

(๕) ในกรณีท่ีตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสำหรับ
เครื่องคอมพิวเตอรแบบพกพา เพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทำงาน หรือหลุดมือ เปนตน 

(๖) หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปน
รอยขีดขวนหรือทำใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได  

(๗) ไมวางของทับบนหนาจอและแปนพิมพ 

(๘) การเช็ดทำความสะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีสุด และตองเช็ดไปใน
แนวทางเดียวกันหามเช็ดแบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดขวนได 

(๙) การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศ
รอนจัด ตองปดเครื่องคอมพิวเตอรเพ่ือเปนการพักเครื่องสักระยะหนึ่งกอนเปดใช
งานใหมอีกครั้ง 

(๑๐) การเคลื่อนยายเครื่อง ขณะท่ีเครื่องเปดใชงานอยู ใหทำการยกจากฐานภายใต
แปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 

ขอ ๑๕๓. ความปลอดภัยทางดานกายภาพ 

(๑) ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรล็อกเครื่องขณะท่ี
ไมไดใชงาน ไมวางเครื่องท้ิงไวในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงตอการ
สูญหาย 

(๒) ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานท่ีท่ีมีความรอน/
ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตกกระทบ 

ขอ ๑๕๔. การควบคุมการเขาถึงระบบปฏิบัติการ 

(๑) ผูใชงานตองกำหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการ
เขาใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบพกพา 

(๒) ผูใชงานตองกำหนดรหัสผานใหมีคุณภาพดีอยางนอยตาม ท่ีระบุไวในเอกสาร  
“การบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน” สวนท่ี ๗ การควบคุม 
การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and  
Information Access Control) ขอ ๖๙ 
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(๓) ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา
ประมาณ ๑๕ นาที ใหทำการล็อกหนาจอเม่ือไมมีการใชงาน หลังจากนั้นเม่ือ
ตองการใชงานตองใสรหัสผาน 

(๔) ผูใชงานตองทำการ Logout ออกจากระบบทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอ
เปนเวลานาน 

ขอ ๑๕๕. การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานท่ีระบุไวในเอกสาร 
“การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน” สวนท่ี ๓ การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User 
Responsibilities) 

ขอ ๑๕๖. การสำรองขอมูลและการกูคืน 

(๑) ผูใชงานตองทำการสำรองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา  โดยวิธีการและ
สื่อตาง ๆ เพ่ือปองกันการสูญหายของขอมูล 

(๒) ผู ใช งานตองจะเก็บรักษาสื่ อสำรองขอมูล (Backup media) ไว ในสถาน ท่ี              
ท่ีเหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูล 

(๓) แผนสื่อสำรองขอมูลตาง ๆ ท่ี เก็บขอมูลไวจะตองทำการทดสอบการกู คืน        
อยางสม่ำเสมอ 

(๔) แผนสื่อสำรองขอมูลท่ีไมใชงานแลว ตองทำลายไมใหสามารถนำไปใชงานไดอีก 

(๕) ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไมควรจะเปน
ขอมูลสำคัญเก่ียวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบ   
ตอการดำเนินการของหนวยงาน 
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สวนท่ี ๑๖ การตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS )  
 

ขอ ๑๕๗. IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือขาย เพ่ือปองกันทรัพยากร ระบบสารสนเทศ และขอมูลบนเครือขายภายในหนวยงาน ใหมี
ความม่ันคงปลอดภัย เปนแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและ
ความรับผิดชอบท่ีเก่ียวของ 

ขอ ๑๕๘. IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและเครือขาย
ขอมูลท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซ่ึงไมอยูในเครือขายอินเตอรเน็ตทุกเสนทาง 

ขอ ๑๕๙. ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเตอรเน็ตหรือท่ีสาธารณะจะตองผานการ
ตรวจสอบจากระบบ IDS/IPS 

ขอ ๑๖๐. ระบบท้ังหมดใน DMZ (Demilitarized zone) จะตองไดรับการตรวจสอบรูปแบบการ
ใหบริการกอนการติดตั้งและเปดใหบริการ 

ขอ ๑๖๑. โฮสต (Host) และเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึก
ผลการตรวจสอบ  

ขอ ๑๖๒. ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจำ 
ขอ ๑๖๓. ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึก

ปริมาณขอมูลเขาใชงานเครือขายเปนประจำทุกวันโดยผูดูแลระบบ 
ขอ ๑๖๔. IDS/IPS จะทำงานภายใตกฎควบคุมพ้ืนฐานของ Firewall ท่ีใชในการเขาถึงเครือขาย

ของระบบสารสนเทศตามปกติ 
ขอ ๑๖๕. เครื่องแมขายท่ีมีการติดตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจำวัน 
ขอ ๑๖๖. ตองรายงานพฤติกรรมการใชงาน กิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเสี่ยงตอ 

การบุกรุก การโจมตีระบบ พฤติกรรมท่ีนาสงสัย หรือการพยายามเขาระบบ ท้ังท่ีประสบความสำเร็จและ 
ไมประสบความสำเร็จ ใหผูบริหารระดับสูงหรือผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ี ทราบทันทีท่ีตรวจพบ  

ขอ ๑๖๗. ตองรายงานพฤติกรรม กิจกรรมท่ีนาสงสัย หรือระบบการทำงานท่ีผิดปกติ ท่ีถูกคนพบ 
ใหหัวหนาหนวยงานหรือผูท่ีไดรับมอบหมายทราบ ภายใน ๑ ชั่วโมงหลังจากท่ีตรวจพบ  

ขอ ๑๖๘. การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 
ขอ ๑๖๙. ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการ

ตรวจพบของเหตุการณตาง ๆ ดำเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ 
ปองกันเหตุการณท่ีอาจเกิดอีกในอนาคต และดำเนินการตามแผน 

ขอ ๑๗๐. หนวยงานมีสิทธิ์ในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรม
เสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

ขอ ๑๗๑. ผูท่ีถูกตรวจสอบวาพยายามกระทำการอันใดท่ีเปนการละเมิดนโยบายของกรมอนามัย 
การพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทำงานของระบบสารสนเทศ 
จะถูกระงับการใชเครือขายทันที หากการกระทำดังกลาวเปนการกระทำความผิดท่ีสอดคลองกับ กฎหมายวา
ดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร หรือเปนการกระทำท่ีสงผลใหเกิดความเสียหายตอขอมูล และ
ทรัพยากรระบบของหนวยงาน จะตองถูกดำเนินคดีตามข้ันตอนของกฎหมาย 
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สวนท่ี ๑๗ การติดตั้งและกำหนดคาของระบบ (System Installation and Configuration)  
ขอ ๑๗๒. การปรบัปรุงระบบปฏิบตัิการ (Operating System Update) 

(๑) ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 
(๒) ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 
(๓) กำหนดชื่อและรหัสผาน ผูดูแลระบบ และชื่อผูใชงาน (User) 
(๔) กำหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 
(๕) ปรับปรุง / กำหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณี ท่ี

ระบบปฏิบัติการท่ีมี Service Patch Update) 
(๖) ติดตั้ งโปรแกรม Antivirus / ปรับปรุง Virus Definition และกำหนดคาการ

ตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม 
ขอ ๑๗๓. การบริหารบัญชีผูใชงาน/สิทธิ์การเขาถึงและการใชงานระบบ (User Account Management) 

(๑) กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 
(๒) กำหนดชื่อผูใชงาน (User  Name) และรหัสผาน (Password) 
(๓) บันทึกบัญชีผูใชงานและสิทธิ์การเขาใชระบบ 

ขอ ๑๗๔. การปรับปรุงการรักษาความปลอดภัย / Anti-Virus (System Security & Antivirus Update) 
(๑) ติดตาม เฝาระวัง ระบบการทำงานของคอมพิวเตอร การเขาใชระบบ  
(๒) Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยท่ีติดตั้ง 
(๓) ปรับปรุง / กำหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปนประจำทุกสัปดาห 
(๕) ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจำ 

ขอ ๑๗๕. การติดตั้ง / ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 
(๑) ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบงานท่ีหนวยงานใช 
(๒) กำหนดคาระบบหรือโปรแกรมฐานขอมูล ใหทำงานรวมกับระบบปฏิบัติการไดอยาง

ถูกตอง และมีประสิทธิภาพ ตามระบบฐานขอมูลนั้นกำหนด 
(๓) สร าง และกำหนดรายชื่ อผู บ ริห ารระบบฐานขอ มูล  (Database Admin)            

ชื่อผูใชงานอ่ืนและสิทธิ์การใช 
(๔) ปรับปรุง / กำหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 

ขอ ๑๗๖. การติดต้ังฐานขอมูลโปรแกรมระบบงานตาง ๆ / กำหนดคาระบบของโปรแกรมและ
กำหนดผูใชและสิทธิ์การเขาใชบริการ หรือเขาถึงฐานขอมูล 

(๑) ติดตั้งโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 
(๒) กำหนดคา หรือโปรแกรม หรือบริการ ใหทำงานรวมกับระบบปฏิบัติการ เปนไป

ตามโปรแกรมหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 
(๓) ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทำการทดสอบการใหบริการตาม

ระบบงานนั้นกำหนด 
(๔) แจงผูใชงาน หรือเจาของระบบงาน ใหสามารถเริ่มใชงานได โดยแจงรายชื่อ 

รหัสผาน และสิทธิ์การเขาใชระบบและฐานขอมูลตามท่ีกำหนดไว 
(๕) กำหนดเกณฑการสำรอง / สำเนา / ทดสอบกูคืน (Restore Test) 
(๖) บันทึกขอกำหนด คาติดต้ัง และบัญชีชื่อผูใชงานแตละระดับของระบบทุกครั้งท่ีมี

การสราง / ปรับปรุง 
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สวนท่ี ๑๘ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log)  
 

ขอ ๑๗๗. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลท่ีสามารถรักษา 
ความครบถวน ถูกตอง แทจริง ระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวได  และขอมูลท่ีใชในการจัดเก็บ ตองกำหนด
ชั้นความลับในการเขาถึง 

ขอ ๑๗๘. หามแกไขขอมูลจราจรคอมพิวเตอร (Log) ท่ีเก็บรักษาไว  
ขอ ๑๗๙. กำหนดให มีการบันทึกการทำงานของระบบบันทึกการปฏิบั ติงานของผู ใชงาน 

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการเขา – ออกระบบ 
บันทึกการพยายามเขาสูระบบ เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน 
นับตั้งแตการใชงานสิ้นสุดลง โดยปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร 

ขอ ๑๘๐. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจำกัดสิทธิ์การเขาถึงบันทึก
เหลานั้นใหเฉพาะบุคคลท่ีเก่ียวของเทานั้น 
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หมวดที ่๒ 
การรักษาความปลอดภัยฐานขอมูลและสำรองขอมูล 

 
วัตถุประสงค  

๑. เพ่ือใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง 
๒. เพ่ือใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานอยางเครงครัด และตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัย  
๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเครงครัด และตระหนัก

ถึงความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 
แนวปฏิบัติ 
 
สวนท่ี ๑ การรักษาความปลอดภัยฐานขอมูล  

ขอ ๑. กำหนดสิทธิ์และความสำคัญของขอมูลและฐานขอมูล 
(๑) จัดทำบัญชีฐานขอมูล การจำแนกกลุมทรัพยากรของระบบหรือการทำงาน  โดยให

กำหนดกลุมผูใชงานและสิทธิ์ของกลุมผูใชงาน 
(๒) กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต  

การกำหนดสิทธิ์  หรือการมอบอำนาจ  ดังนี้ 
(๒.๑) กำหนดสิทธิ์ของผูใชงานแตละกลุมท่ีเก่ียวของ  

-  อานอยางเดียว   
-  สรางขอมูล 
-  ปอนขอมูล  
-  แกไข  
-  อนุมัติ 
-  ไมมีสิทธิ์ 

(๒.๒) กำหนดเกณฑการระงับสิทธิ์ การมอบอำนาจ  ใหเปนไปตามการบริหารจัดการ
การเขาถึงของผูใชงาน (User Access Management) ท่ีไดกำหนดไว 

(๒.๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต
เปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือ
ผูดูแลระบบท่ีไดรับมอบหมาย 

(๓) ข้ันตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 

(๓.๑) จัดแบงประเภทของขอมูล ออกเปน  
- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตรและ 

คำรับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
- ขอมูลสารสนเทศดานการแพทยท่ีใหบริการ เชน ขอมูลผูปวย ขอมูลยาและ

เวชภัณฑ ขอมูลสถานพยาบาล เปนตน 

(๓.๒) จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับ คือ  
- ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด 
- ขอมูลท่ีมีระดับความสำคัญปานกลาง 
- ขอมูลท่ีมีระดับความสำคัญนอย 
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(๓.๓) จัดแบงลำดับชั้นความลับของขอมูล 
- ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรงท่ีสุด 
- ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรง 
- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
-  ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 

(๓.๔) จัดแบงระดับชั้นการเขาถึง 
- ระดับชั้นสำหรับผูบริหาร 
- ระดับชั้นสำหรับผูใชงานท่ัวไป 
- ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดมอบหมาย 

(๓.๕) การกำหนดเวลาท่ีไดเขาถึง  

(๓.๖) การกำหนดจำนวนชองทางท่ีสามารถเขาถึง   
ขอ ๒. ขอมูล ขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธิ์

เขาใชหรือดำเนินการ รวมท้ังรายละเอียดอ่ืน ๆ ท่ีจำเปนตอมาตรการรักษาความปลอดภัย  
ขอ ๓. การปฏิบัติเก่ียวกับขอมูลท่ีเปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับทาง

ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศ หมวดท่ี ๑ ขอ ๑๒ 
ขอ ๔. หนวยงานเจาของฐานขอมูล ผูมีสิทธิ์และอำนาจในสายงาน เปนผูพิจารณาคุณสมบัติของ

ผูใชงานและโปรแกรมท่ีไดรับอนุญาตใหกระทำการใด ๆ กับขอมูลนั้นไดตามสิทธิและจัดใหมีแฟมลงบันทึกเขา
ออก (Log File) การใชงานสำหรับฐานขอมูลตามความจำเปน เพ่ือประโยชนในการตรวจสอบความถูกตองของ
การใชงานฐานขอมูล 

ขอ ๕. ในกรณีฐานขอมูลท่ีมีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูล
จากสวนราชการใหจัดทำขอตกลงการใชขอมูล หรือสำหรับการแลกเปลี่ยนสารสนเทศระหวางหนวยงานกับ
หนวยงานภายนอก  ดังตอไปนี้ 

(๑) กำหนดนโยบาย ข้ันตอนปฏิบัติ และมาตรฐานเพ่ือปองกันขอมูลและสื่อบันทึกขอมูลท่ี
จะมีการขนยายหรือสงไปยังอีกสถานท่ีหนึ่ง 

(๒) กำหนดหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของและข้ันตอนปฏิบัติในการใชขอมูล
รวมกัน หรือแลกเปลี่ยนขอมูล เชน วิธีการสง การรับ เปนตน 

(๓) กำหนดหนาท่ีความรับผิดชอบในการปองกันขอมูล 
(๔) กำหนดข้ันตอนปฏิบัติสำหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูล

เพ่ือเปนการปองกันการปฏิเสธ 
(๕) กำหนดความรับผิดชอบสำหรับกรณีท่ีขอมูลท่ีแลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณความเสียหายอ่ืน ๆ กับขอมูลนั้น 
(๖) กำหนดสิทธิ์การเขาถึงขอมูล 
(๗) กำหนดมาตรฐานทางเทคนิคท่ีใชในการเขาถึงขอมูลหรือซอฟตแวร 
(๘) กำหนดมาตรการพิเศษสำหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออ่ืน ๆ ท่ีมี

ความสำคัญ เชน กุญแจท่ีใชในการเขารหัส เปนตน 
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สวนท่ี ๒ การสำรองขอมูล   
ขอ ๖. ตองพิจารณาคัดเลือกระบบสารสนเทศท่ีสำคัญและจัดทำระบบสำรองท่ีเหมาะสมใหอยูใน

สภาพพรอมใชงาน โดยเรียงลำดับความจำเปนมากไปนอย 
ขอ ๗. ตองกำหนดหนาท่ีและความรับผิดชอบของเจาหนาท่ีในการสำรองขอมูล 
ขอ ๘. ตองมีการจัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญท้ังหมดของหนวยงาน  พรอมท้ังกำหนด

ระบบสารสนเทศท่ีจะจัดทำระบบสำรอง  และจัดทำระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง 
ขอ ๙. ตองกำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแตละระบบ  และกำหนดความถ่ีใน     

การสำรองขอมูล  หากระบบใดท่ีมีการเปลี่ยนแปลงบอยกำหนดใหมีความถ่ีในการสำรองขอมูลมากข้ึน โดยให
มีวิธีการสำรองขอมูล  ดังนี้ 

(๑) กำหนดประเภทของขอมูลท่ีตองทำการสำรองเก็บไว และความถ่ีในการสำรอง 
(๒) กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรองขอมูล  
(๓) บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลาชื่อ

ขอมูลท่ีสำรอง  สำเร็จ/ไมสำเร็จ  เปนตน 
(๔) ตรวจสอบคาคอนฟกกูเรชั่นตาง ๆ ของระบบการสำรองขอมูล  
(๕) จัดเก็บขอมูลท่ีสำรองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นให

สามารถแสดงถึงระบบซอฟตแวร วันท่ี เวลาท่ีสำรองขอมูล และผูรับผิดชอบในการ
สำรองขอมูลไวอยางชัดเจน  

(๖) จัดเก็บขอมูลท่ีสำรองไวนอกสถานท่ี ระยะทางระหวางสถานท่ีท่ีจัดเก็บขอมูลสำรอง
กับหนวยงานตองหางกันเพียงพอ เพ่ือไมใหสงผลกระทบตอขอมูลท่ีจัดเก็บไวนอก
สถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติกับหนวยงาน  

(๗) ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานท่ีสำรองท่ีใชจัดเก็บขอมูลนอกสถานท่ี 
(๘) ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพ่ือตรวจสอบวายังคงสามารถเขาถึงขอมูล

ไดตามปกติ   
(๙) จัดทำข้ันตอนปฏิบัติสำหรับการกูคืนขอมูลท่ีเสียหายจากขอมูลท่ีไดสำรองเก็บไว 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกูคืน

ขอมูลอยางสม่ำเสมอ อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึง
ความเสี่ยงตางๆ ท่ีจะเกิดข้ึน 

(๑๑) กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับท่ีไดสำรองเก็บไว 
ขอ ๑๐.  ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการ    

ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดย 

(๑) มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 

(๒) มีการประเมินความเสี่ยงสำหรับระบบท่ีมีความสำคัญเหลานั้น และกำหนดมาตรการ 
เพ่ือลดความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว        
การชุมนุมประทวงทำใหไมสามารถเขามาใชระบบงานได เปนตน 

(๓) มีการกำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

(๔) มีการกำหนดข้ันตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลท่ีสำรองไว 

(๕) มีการกำหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย 
ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีจะตองติดตอ  

(๖) การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ีผูท่ีเก่ียวของกับข้ันตอนการปฏิบัติ 
หรือสิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน เปนตน 
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ขอ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได
อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

ขอ ๑๒. ตองมีการกำหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทาง
อิเล็กทรอนิกส   

ขอ ๑๓. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน
เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง  หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงตาง ๆ         
ท่ีจะเกิดข้ึน เพ่ือใหระบบมีสภาพพรอมใชงานอยูเสมอ 

ขอ ๑๔. มีการทบทวนระบบสารสนเทศ  ระบบสำรอง  และระบบแผนเตรียมพรอมกรณีฉุกเฉิน      
ท่ีเพียงพอตอสภาพความเสี่ยงท่ียอมรับไดของแตละหนวยงาน  อยางนอยปละ ๑ ครั้ง   
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หมวดที ่๓ 
การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 
วัตถุประสงค  

๑. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความ
ม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดได 

๒. เพ่ือเปนการปองกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนไดกับระบบสารสนเทศ 
๓. เพ่ือเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเปนอัตรายตอระบบสารสนเทศ 

 
แนวปฏิบัต ิ
 
สวนท่ี ๑ การตรวจสอบและประเมินความเส่ียง  

ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณดานความม่ันคงปลอดภัยท่ีไมพึง
ประสงคหรือไมอาจคาดคิดได ท่ีอาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของ
หนวยงาน (Internal Auditor) อยางนอยปละ  ๑ ครั้ง เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับ
ความม่ันคงปลอดภัยสารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีตองคำนึงถึง ดังนี ้

ขอ ๑. จัดลำดับความสำคัญของความเสี่ยง 
ขอ ๒. คนหาวิธีการดำเนินการเพ่ือลดความเสี่ยง 
ขอ ๓. ศึกษาขอดีขอเสียของวิธีการดำเนินการเพ่ือลดความเสี่ยง  
ขอ ๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงท่ีตรวจสอบได  
ขอ ๕. มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายงานพรอมขอเสนอแนะ 
ขอ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้ 

(๑) กำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดแบบอานได    
อยางเดียว 

(๒) ในกรณีท่ีจำเปนตองเขาถึงขอมูลในแบบอ่ืน ๆ  ใหสรางสำเนาสำหรับขอมูลนั้น เพ่ือให      
ผูตรวจสอบใชงาน  รวมท้ังตองทำลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ  หรือตอง
จัดเก็บไวโดยมีการปองกันเปนอยางดี 

(๓) กำหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจำเปนตองใชในการตรวจสอบระบบบริหาร
จัดการความม่ันคงปลอดภัย 

(๔) กำหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง บันทึกขอมูลล็อก
แสดงการเขาถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสำคัญ ๆ 

(๕) ในกรณีท่ีมีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดใหแยกการ
ติดตั้งเครื่องมือท่ีใชในการตรวจสอบ  ออกจากระบบใหบริการจริงหรือระบบท่ีใชใน
การพัฒนา  และมีการจัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 
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สวนท่ี  ๒  ความเส่ียงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ  
 

จากการติดตามตรวจสอบความเสี่ยงตาง ๆ รวมถึงเหตุการณดานความม่ันคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตาง ๆ ได ๔ ประเภท ดังนี้  

ประเภทท่ี ๑  ภัยท่ีเกิดจากเจาหนาท่ีหรือบุคลากรของหนวยงาน (Human Error) เชน 
เจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ท้ังดาน Hardware 
และ Software ซ่ึงอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงักงัน หรือหยุดทำงาน 
และสงผลให ไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ ไดกำหนดแนวทางการ
ดำเนินการเบื้องตนเพ่ือลดปญหาความเสี่ยงท่ีจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว ดังนี้  

(๑) จัดหลักสูตรอบรมเจาหนาท่ีของหนวยงาน ใหมีความรูความเขาใจในดาน Hardware 
และ Software เบื้องตน เพ่ือลดความเสี่ยงดาน Human error ใหนอยท่ีสุด ทำให
เจาหนาท่ีมีความรูความเขาใจการใชและบริหารจัดการเครื่องมืออุปกรณทางดาน
สารสนเทศ ท้ังทางดาน Hardware และ Software ไดมีประสิทธิภาพยิ่งข้ึน ทำให
ความเสี่ยงท่ีเกิดจาก Human error ลดนอยลง  

(๒) จัดทำหนังสือแจงเวียนหนวยงานท้ังสวนกลางและสวนภูมิภาค เรื่อง การใชและการประหยัด
พลังงานใหกับเครื่องคอมพิวเตอรและอุปกรณ เพ่ือเปนแนวทางปฏิบัติไดอยางถูกตอง 
 

ประเภทท่ี ๒  ภัยท่ีเกิดจาก Software ท่ีสรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือ
ระบบเครือขายคอมพิวเตอรประกอบดวย ไวรัสคอมพิวเตอร (Computer Virus), หนอนอินเตอรเน็ต 
(Internet Worm), มาโทรจัน (Trojan Horse), และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลานี้อาจ
รบกวนการทำงาน และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงข้ันทำใหระบบเครือขาย
คอมพิวเตอรใชงานไมได  ไดกำหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณภัยจาก Software ดังนี้ 

(๑) ติดตั้ง Firewall ท่ีเครื่องคอมพิวเตอรแมขาย ทำหนาท่ีในการกำหนดสิทธิ์การเขาใช
งานเครื่องคอมพิวเตอรแมขาย และปองกันการบุกรุกจากภายนอก  

(๒) ติดตั้งซอฟตแวร Anti-virus ดักจับไวรัสท่ีเขามาในระบบเครือขาย และสามารถ
ตรวจสอบไดวามีไวรัสชนิดใดเขามาทำความเสียหายกับระบบเครือขายคอมพิวเตอร  

 
ประเภทท่ี ๓  ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงท่ีทำความเสียหายใหแก

ระบบเทคโนโลยีสารสนเทศ  ไดกำหนดแนวทางปฏิบตัิเพ่ือเตรียมรับสถานการณ ดังนี้ 
(๑) ติดตั้งอุปกรณสำรองไฟฟา (UPS) เพ่ือควบคุมการจายกระแสไฟฟาใหกับระบบเครื่อง

แมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะ
สามารถใหบริการไดในระยะเวลาท่ีสามารถจัดเก็บและสำรองขอมูลไวอยางปลอดภัย  

(๒) ติดต้ังอุปกรณตรวจจับควัน กรณีท่ีเกิดเหตุการณกระแสไฟฟาขัดของหรือมีควันไฟ
เกิดข้ึนภายในหองควบคุมระบบคอมพิวเตอรและเครือขาย อุปกรณตรวจจับควันจะสง
สัญญาณแจงเตือนท่ีหนวยรักษาความปลอดภัยเพ่ือทราบ และรีบเขามาระงับเหตุ
ฉุกเฉินอยางทันทวงที ซ่ึงมีการตรวจสอบความพรอมของอุปกรณอยางสม่ำเสมอ 

(๓) ติดตั้งอุปกรณดับเพลิงชนิดกาซ ท่ีหองควบคุมระบบคอมพิวเตอรและเครือขาย เพ่ือไว
ใชในกรณีเหตุฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลอง
ใชงานโดยสม่ำเสมอ 
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ประเภทท่ี ๔  ภัยจากน้ำทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ำทวม จัดเปนภัย
รายแรงท่ีทำความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ไดกำหนดแนวทางปฏิบั ติเพ่ือเตรียมรับ
สถานการณ ดังนี้ 

(๑) เฝาระวังภัยอันเกิดจากน้ำทวมโดยติดตามจากพยากรณอากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา  

(๒) ถอดเทป Back up ขอมูลท้ังหมด ไปเก็บไวในท่ีปลอดภัย  
(๓) ดำเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรคเกอรเครื่องปรับอากาศ เพ่ือ

ปองกันเครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟา  
(๔) เจาหนาท่ีชวยกันเคลื่อนยายเครื่องคอมพิวเตอรแมขาย และอุปกรณเครือขายไวในท่ีสูง  
(๕) กรณีน้ำลดลงเรียบรอยแลวใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุมระบบ

คอมพิวเตอรและเครือขายวา สามารถใชงานไดปกติหรือไม และเตรียมความพรอม
หองควบคุมระบบคอมพิวเตอรและเครือขายสำหรับติดตั้งเครื่องคอมพิวเตอร แมขาย
และอุปกรณเครือขาย  

(๖) ทำการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมท้ังทดสอบการใช
งานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรือไม 
ตรวจสอบระบบ Network วา สามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอร
ลูกขายไดหรือไม  

(๗) เม่ือตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถใหบริการ
ขอมูลไดเรียบรอยแลว แจงใหหนวยงานท่ีเก่ียวของทราบ เพ่ือเขามาใชบริการได
ตามปกติ 
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หมวดที ่๔ 
การรักษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม 

 
วัตถุประสงค  

เพ่ือกำหนดมาตรการในการควบคุมและปองกันการรักษาความม่ันคงปลอดภัยในการเขาใชงาน 
หรือเขาถึงพ้ืนท่ีใชงานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ ระบบเทคโนโลยี
สารสนเทศ  ซ่ึงมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกท่ีมีสวนเก่ียวของกับการใช
งานระบบเทคโนโลยีสารสนเทศของหนวยงาน 

  
แนวปฏิบัติ 
 

ขอ ๑. อาคาร สถานท่ี และพ้ืนท่ีใชงานระบบสารสนเทศ หมายถึง ท่ี ซ่ึงเปนท่ีตั้งของระบบ 
คอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พ้ืนท่ีเตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ 
พ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบท่ี
ติดตั้งประจำโตะทำงาน  

ขอ ๒. หองควบคุมระบบคอมพิวเตอรและเครือขาย ตองมีลักษณะ ดังนี้  

(๑) กำหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตาม 
ความสำคัญแลวแตกรณี  

(๒) ตองเปนพ้ืนท่ีท่ีไมตั้งอยูในบริเวณท่ีมีการผานเขา – ออก ของบุคคลเปนจำนวนมาก  

(๓) จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสำคัญอยูภายในสถานท่ีดังกลาว  

(๔) จะตองปดล็อก หรือใสกุญแจประตูหนาตางหรือหองเสมอเม่ือไมมีเจาหนาท่ีประจำอยู 

(๕) หากจำเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยก ออกมาจาก
บริเวณดังกลาว  

(๖) ไมอนญุาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาว เปนอันขาด  

(๗) จัดพ้ืนท่ีสำหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ
จัดตั้งไว เพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต  

ขอ ๓. การกำหนดบริเวณท่ีตองมีการรักษาความม่ันคงปลอดภัย  

(๑) มีการจำแนกและกำหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม
เพ่ือจุดประสงคในการเฝาระวัง ควบคุม การรักษาความม่ันคงปลอดภัย จากผูท่ีไมได
รับอนุญาต รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได  

(๒) กำหนดและแบงแยกบริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมท้ัง
จัดทำแผนผังแสดงตำแหนงของพ้ืนท่ีใชงานและประกาศใหรับทราบท่ัวกัน โดยการ
กำหนดพ้ืนท่ีดังกลาวอาจแบงออกไดเปนพ้ืนท่ีทำงานท่ัวไป (General Working Area) 
พ้ืนท่ีทำงานของผูดูแลระบบ (System Administrator Area) พ้ืนท่ีติดตั้งอุปกรณ
ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร 
(Data Storage Area) และพ้ืนท่ีใชงานเครือขายไรสาย (Wireless LAN Coverage 
Area) เปนตน  
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ขอ ๔. การควบคุมการเขาออก อาคารสถานท่ี  

(๑) กำหนดสิทธิ์ผูใชงาน ท่ีมีสิทธิ์ผานเขา - ออก และชวงเวลาท่ีมีสิทธิ์ในการผานเขาออก  
ในแตละ “พ้ืนท่ีใชงานระบบ” อยางชัดเจน  

(๒) การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาท่ีรักษา
ความปลอดภัย จะตองให มีการแลกบัตรท่ี ใชระบุตัวตนของบุคคลนั้นๆ เชน  
บัตรประชาชน ใบอนุญาตขับข่ี เปนตน แลวทำการลงบันทึกขอมูลบัตรในสมุดบันทึก
และรับแบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ (Visitor) 

(๓) ใหมีการบันทึกวันและเวลาการเขา - ออกพ้ืนท่ีสำคัญของผูท่ีมาติดตอ (Visitors) 

(๔) ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาท่ีอยูภายในหนวยงาน 

(๕) บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทำงาน 

(๖) จัดเก็บบันทึกการเขา - ออกสำหรับพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ เชน (Data Center)  
เปนตน เพ่ือใชในการตรวจสอบในภายหลังเม่ือมีความจำเปน 

(๗) ดูแลผู ท่ีมาติดตอในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญจนกระท่ังเสร็จสิ้นภารกิจ 
และจากไป เพ่ือปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพ
โดยไมไดรับอนุญาต 

(๘) มีกลไกการอนุญาตการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญของบุคคลภายนอก  
และตองมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณดังกลาว 

(๙) สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกำหนดตาง ๆ 
ท่ีตองปฏิบัติระหวางท่ีอยูในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ 

(๑๐) มีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีขอมูลสำคัญจัดเก็บหรือประมวลผลอยู 

(๑๑) ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญเวนแตไดรับการอนุญาต 

(๑๒) มีการพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เปนตน เพ่ือควบคุมการเขา-
ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ (Data Center) 

(๑๓) จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติงานใน
พ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ 

(๑๔) จัดใหมีการทบทวน หรือยกเลิกสิทธิ์การเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ      
อยางนอยปละ ๑ ครั้ง 

ขอ ๕. ระบบและอุปกรณสนับสนุนการทำงาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหนวยงานท่ีเพียงพอ
ตอความตองการใชงานโดยใหมีระบบดังตอไปนี้  

- ระบบสำรองกระแสไฟฟา (UPS) 
- เครื่องกำเนิดกระแสไฟฟาสำรอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความชื้น 

(๒) ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยปละ ๑ ครั้ง เพ่ือใหม่ันใจ
ไดวาระบบทำงานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ  
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(๓) ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทำงานภายในหองเครื่อง
ทำงานผิดปกติหรือหยุดการทำงาน  

ขอ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security)  
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะท่ีตองผานเขาไปใน

บริเวณท่ีมีบุคคลภายนอกเขาถึงได 

(๒) ใหมีการรอยทอสายสัญญาณตาง ๆ เพ่ือปองกันการดักจับสัญญาณ หรือการตัด
สายสัญญาณเพ่ือทำใหเกิดความเสียหาย 

(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพ่ือปองกันการแทรกแซง
รบกวนของสัญญาณซ่ึงกันและกัน         

(๔) ทำปายชื่อสำหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการตัดตอสัญญาณผิดเสน 

(๕) จัดทำผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 
(๖) หองท่ีมีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพ่ือปองกันการเขาถึงของ

บุคคลภายนอก 

(๗) พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เชน 
สายสัญญาณแบบ coaxial cable) สำหรับระบบสารสนเทศท่ีสำคัญ 

(๘) ดำเนินการสำรวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดตั้งอุปกรณดัก
จับสัญญาณโดยผูไมประสงคดี          

ขอ ๗. การบำรุงรักษาอุปกรณ (Equipment Maintenance)  
(๑) ใหมีกำหนดการบำรุงรักษาอุปกรณตามรอบระยะเวลาท่ีแนะนำโดยผูผลิต 

(๒) ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามท่ีผูผลิตแนะนำ 

(๓) จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณสำหรับการใหบริการทุกครั้ง เพ่ือใชใน
การตรวจสอบหรือประเมินในภายหลัง 

(๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณท่ีพบ เพ่ือใชในการประเมินและ
ปรับปรงุอุปกรณดังกลาว 

(๕) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกท่ีมาทำการบำรุงรักษา
อุปกรณภายในหนวยงาน 

(๖) จัดใหมีการอนุมัติสิทธิ์การเขาถึงอุปกรณท่ีมีขอมูลสำคัญโดยผูรับจางใหบริการจาก
ภายนอก (ท่ีมาทำการบำรุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

ขอ ๘. การนำทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property)  

(๑) ใหมีการขออนุญาตกอนนำอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน 
(๒) กำหนดผูรับผิดชอบในการเคลื่อนยายหรือนำอุปกรณออกนอกหนวยงาน 

(๓) กำหนดระยะเวลาของการนำอุปกรณออกไปใชงานนอกหนวยงาน 

(๔) เม่ือมีการนำอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาท่ีอนุญาตและ
ตรวจสอบการชำรุดเสียหายของอุปกรณดวย 

(๕) บันทึกขอมูลการนำอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพ่ือเอาไวเปน
หลักฐานปองกันการสูญหาย รวมท้ังบันทึกขอมูลเพ่ิมเติมเม่ือนำอุปกรณสงคืน 
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ขอ ๙. การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off-premises)  

(๑) กำหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนำอุปกรณหรือ
ทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 

(๒) ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลำพังในท่ีสาธารณะ 

(๓) เจาหนาท่ีมีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง       
ขอ ๑๐. การกำจัดอุปกรณหรือการนำอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or re-use of 

Equipment)  
(๑) ใหทำลายขอมูลสำคัญในอุปกรณกอนท่ีจะกำจัดอุปกรณดังกลาว 

(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญในอุปกรณ
สำหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพ่ือปองกัน
ไมใหมีการเขาถึงขอมูลสำคัญนั้นได 
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หมวดที ่๕ 
การดำเนินการตอบสนองเหตุการณความมั่นคงปลอดภัย 

ทางระบบสารสนเทศ 
 
วัตถุประสงค  

เพ่ือกำหนดมาตรการในการปองกันการบุกรุกและการโจมตี  หรือเหตุการณละเมิดความปลอดภัย
ระบบสารสนเทศใหมีความม่ันคงปลอดภัย  

 
แนวปฏิบัต ิ

 
ขอ ๑. ระบบปองกันผูบุกรุก  

(๑) ดำเนินการตรวจสอบ Log File หรือรายงงานของระบบปองกันการบุกรุก สิ่งท่ีทำการ
ตรวจสอบมี  ดังตอไปนี้ 
- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากท่ีสุด 
- ลกัษณะของการโจมตีท่ีเกิดข้ึนมีรูปแบบท่ีสามารถคาดเดาไดหรือไม 
- ระดับความรุนแรงมากนอยเพียงใด 
- หมายเลขไอพีของเครือขายท่ีเปนผูโจมตี 

ขอ ๒. ระบบไฟรวอลล  
(๑) ดำเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดือนละ ๑ ครั้ง 
(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล สิ่งท่ีตอง

ตรวจสอบมีดังตอไปนี้ 
- Packet ท่ีไฟรวอลลไดทำการ Block 
- ลักษณะของ Packet ท่ีถูก Block 
- Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจำนวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศให
แจงหัวหนาหนวยงาน เพ่ือตัดสินใจดำเนินการแกไขปญหา 

ขอ ๓. ระบบปองกันภัยคุกคามทางอินเตอรเน็ต  ภัยคุกคามทางอินเตอรเน็ตหรือมัลแวร (Malware) 
ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน รวมถึงสปายแวร  

(๑) ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณท่ีเก่ียวของกับระบบปองกัน
ภัยคุกคามทางอินเตอรเน็ต สิ่งท่ีตองตรวจสอบมีดังนี้ 
- มัลแวรประเภทใดถูกพบเปนจำนวนมาก 
- มัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังท่ีใด 
- มีการสงมัลแวรจากเครือขายภายในกรมอนามัยไปยังภายนอกหรือไม 

(๒) ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรท่ีติดมัลแวร โดยเฉพาะมัลแวรประเภทท่ีตรวจ
พบวากระจาย อยูในเครือขายของกรมอนามัย 

(๓) ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไป
ขางนอก ตองระงับการเชื่อมตอของเครื่องท่ีติดมัลแวรกับระบบเครือขาย แลวทำการ
แกไขเครื่องนั้นทันที 
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หมวดที ่๖ 

การสรางความตระหนักในเร่ืองการรักษาความปลอดภัยของ 
ระบบเทคโนโลยีสารสนเทศ 

 
วัตถุประสงค  

๑. เพ่ือสรางความรูความเขาใจ ในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงานของ
กรมอนามัย  

๒. เพ่ือใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความม่ันคงปลอดภัย  
๓. เพ่ือปองกันและลดการกระทำความผิดท่ีเกิดข้ึนจากการใชระบบสารสนเทศและระบบ

คอมพิวเตอรโดยไมคาดคิด 
 

แนวปฏิบัติ 
 

ขอ ๑. จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยางนอยปละ ๑ ครั้ง 
ขอ ๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ำเสมอ โดยการจัดฝกอบรมโดยใชวิธีการ

เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 
ขอ ๓. จัดสัมมนาเพ่ือเผยแพรนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน

สารสนเทศ และสรางความตระหนักถึงความสำคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการ
ดำเนินงานปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาท่ีเก่ียวของกับดานเทคโนโลยีสารสนเทศ และ
มีการเชิญวิทยากรจากภายนอกท่ีมีประสบการณดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศมา
ถายทอดความรู 

ขอ ๔. ติดประกาศประชาสัมพันธ ใหความรูเก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือขอ
ระวังในรูปแบบท่ีสามารถเขาใจและนำไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ 

ขอ ๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกำกับ ติดตาม ประเมินผล และสำรวจความ
ตองการของผูใชงาน 

ขอ ๖. ใหมีการสรางความตระหนักเก่ียวกับโปรแกรมไมประสงคดี เพ่ือใหเจาหนาท่ีมีความรูความ
เขาใจและสามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเม่ือพบเหตุโปรแกรมไมประสงคดีวาตอง
ดำเนินการอยางไร 

ขอ ๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความม่ันคงปลอดภัยท่ี
เกิดข้ึน และสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด เพ่ือใหผูใชงานปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของหนวยงาน 

ขอ ๘. ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใด ๆ ท่ีไดประกาศใชในประเทศไทยรวมท้ัง
กฎระเบียบของกรมอนามัย และขอตกลงระหวางประเทศอยางเครงครัด ท้ังนี้หากผูใชงานไมปฏิบัติตาม
กฎหมายดังกลาว ถือวาความผิดนั้นเปนความผิดสวนบุคคลซ่ึงผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดข้ึนเอง   
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หมวดที ่๗ 
หนาที่และความรับผิดชอบ 

 
วัตถุประสงค  

เพ่ือกำหนดหนาท่ีความรับผิดชอบของผูบริหารระดับสูง ผูอำนวยการ หัวหนา เจาหนาท่ี ตลอดจนผูท่ี
ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ  

 
แนวปฏิบัต ิ

1) ระดับนโยบาย  ผูรับผิดชอบ ไดแก 
(๑) ผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Office : CEO)  
(๒) ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Office : CIO) 
(๓) ผูอำนวยการศูนยเทคโนโลยีสารสนเทศ หรือเทียบเทาระดับผูอำนวยการ 

- รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ 
ดูแล ควบคุมตรวจสอบเจาหนาท่ีในระดับปฏิบัติ  

- รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึนกรณีระบบคอมพิวเตอร
หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกหนวยงาน องคกรหรือ 
ผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

2) ระดับบรหิาร  ผูรับผิดชอบ ไดแก  
(1) หัวหนากลุม/หัวหนาศูนยเทคโนโลยีสารสนเทศ หรือเทียบเทาหัวหนากลุม 

- รับผิดชอบ กำกับ ดูแลการปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 
ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยี
สารสนเทศ  

- รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ
ฐานขอมูล 

3) ระดับปฏิบัต ิ ผูรับผิดชอบ ไดแก  
(๑) ผูท่ีไดรับมอบหมายใหปฏิบัติหนาท่ีจากหัวหนาสวนราชการกรมอนามัย เชน นักวิชาการ

คอมพิวเตอร เจาหนาท่ีเครื่องคอมพิวเตอร  
- ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
- ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความม่ันคงปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 
- รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบำรุงรักษา ระบบเครื่องคอมพิวเตอร

ระบบเครือขาย หองควบคุมระบบคอมพิวเตอรและเครือขาย  
- ทำการสำรองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาท่ีกำหนด 
- ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก

บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 
- รับผิดชอบในการรักษาความปลอดภัย ระบบอินเตอรเน็ต 
- ปฏิบัติงานอ่ืน ๆ ตามท่ีไดรับมอบหมายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ

ของกรมอนามัย 
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หมวดที ่๘ 
การบริหารจัดการดานบริการหรือการดำเนินงานของหนวยงาน  

หรือองคกรเพ่ือใหมีความตอเนื่อง 
 
วัตถุประสงค  
  เพ่ือปองกันการติดขัดหรือการหยุดชะงักของกิจกรรมตางๆ ท่ีเก่ียวของกับการดำเนินงานขององคกร 
และปองกันกระบวนการท่ีสำคัญตอการดำเนินงานขององคกรอันเปนผลมาจากการลมเหลวหรือเสียหายท่ีมีตอ 
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมถึงเพ่ือใหสามารถกูระบบกลับคืนมาใตภายในระยะเวลา 
อันเหมาะสม  

ขอ 1 หัวขอพ้ืนฐานสำหรับการบริหารจัดการดานการบริการหรือการดำเนินงานของหนวยงานหรือ
องคกรเพ่ือให มีความตอเนื่อง (Information security aspects of business continuity management) 

(๑)  กระบวนการในการดำเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง  
(1.1) ตองกำหนดใหมีกระบวนการในการดำเนินงานของหนวยงานหรือองคกรเพ่ือใหมี

ความตอเนื่ อง และทำการปรับปรุงกระบวนการดั งกลาวอย างสม่ำเสมอ 
กระบวนการนี้จะตองระบุขอกำหนดท่ีเก่ียวของกับความม่ันคงปลอดภัยสำหรับ 
การดำเนินงานของหนวยงานหรือ องคกรเพ่ือใหมีความตอเนื่อง  

(๒)  การประเมินความเสี่ยงในการดำเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง 
(2.1)   ตองระบุเหตุการณท่ีสามารถทำใหการดำเนินงานของหนวยงานหรือองคกรเกิด

ติดขัด หรือหยุดชะงักโอกาสการเกิดของเหตุการณ ผลกระทบท่ีเปนไปได รวมท้ังผล
ท่ีเกิดข้ึนตอ ความม่ันคงปลอดภัยดานสารสนเทศขององคกร  

(๓)  การจัดทำและการใชงานแผนการดำเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง 
(3.1) ตองจัดทำแผนการดำเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่องให

สามารถ ดำเนินการตอไปไดในระดับและชวงเวลาท่ีกำหนดไว ภายหลังจากท่ีมี
เหตุการณท่ีทำใหการ ดำเนินงานของหนวยงานหรือองคกรเกิดการติดขัด หยุดชะงัก 
หรือลมเหลว ในระบบงานหลัก เจาของระบบจะตองจัดใหมีแผนสำรองฉุกเฉิน
(Contingency plan) และแผนกูคืนระบบ(Disaster recovery plan) ใหสอดคลอง
กับแผนการดำเนินงานของหนวยงานหรือ องคกรเพ่ือใหมีความตอเนื่อง (Business 
continuity plan) 

(3.2) ตองทำการทดสอบแผนสำรองฉุกเฉินและแผนกูคืนระบบกอนนำไปใชจริง รวมถึงตองมี
การปรับปรุงใหทันสมัยอยางสม่ำเสมอ และตองมีการจัดทำเปนเอกสารประกอบ 
มีการจัดทำสำเนาและจัดเก็บไวในสถานท่ีท่ีปลอดภัย เพ่ือใหสามารถนำมาใชงานไดเม่ือ
มีเหตุการณ  

(๔)   การกำหนดกรอบสำหรับการวางแผนการดำเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง  
(4.1) ตองกำหนดกรอบสำหรับการวางแผนการดำเนินงานของหนวยงานหรือองคกรเพ่ือใหมี 

ความตอเนื่อง เพ่ือใหแผนงานท้ังหมดมีความสอดคลองกัน ครอบคลุมขอกำหนดทางดาน
ความม่ันคงปลอดภัยท่ีกำหนดไว และจัดลำดับความสำคัญของงานตางๆ ท่ีตองดำเนนิการ  

(๕)   การทดสอบและการปรับปรุงแผนการดำเนินงานของหนวยงานหรือองคกรเพ่ือใหมีความตอเนื่อง  
(5.2) ตองกำหนดใหมีการทดสอบและปรับปรุงแผนการดำเนินงานของหนวยงานหรือองคกร 

เพ่ือให มีความตอเนื่องอยางสม่ำเสมอ เพ่ือใหแผนมีความทันสมัยและไดผลท่ีดี
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หมวดที่ ๙ 
การจัดหาหรือจดัใหม ีการพัฒนา และการบำรุงรักษาระบบเครือขายคอมพิวเตอร  

ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร และระบบสารสนเทศ 
วัตถุประสงค 
 เพ่ือใหการจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร ไดพิจารณาถึงประเด็น ทางดาน
ความม่ันคงปลอดภัยสารสนเทศเปนองคประกอบพ้ืนฐานท่ีสำคัญ 
 

ขอ 1  ขอกําหนดดานความม่ันคงปลอดภัยสำหรับระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Security 
requirements of information systems)  

(๑)   การวิเคราะหและระบุขอกำหนดดานความม่ันคงปลอดภัย  
(1.๑) เจาของระบบและผูพัฒนาระบบ ตองวิเคราะหและระบุขอกำหนดทางดานความม่ันคง  

ปลอดภัย ในขอกําหนดดานเทคนิคของการจัดหาและการพัฒนาระบบเทคโนโลยี 
สารสนเทศและการสื่อสาร สำหรับระบบเทคโนโลยีสารสนเทศและการสื่อสารใหม หรือ 
ระบบท่ีปรับปรุงจากระบบท่ีมีอยูแลว 

ขอ 2  การประมวลผลสารสนเทศในแอปพลิเคชัน (Correct processing in applications)  
(1)   การตรวจสอบขอมูลนำเขา  

(1.1) ผูพัฒนาระบบ ตองกำหนดกลไกสำหรับตรวจสอบขอมูลนำเขาของแอปพลิเคชันวา
ขอมูลนั้นมีความถูกตองและเหมาะสมกอนท่ีจะนำไปประมวลผลตอไป 

(1.2) เจาของสารสนเทศ ตองนำเขา ปรับปรุง สารสนเทศ ใหครบถวน ถูกตอง เชื่อถือไดและ
เปน ปจจุบัน 

(2)   การตรวจสอบขอมูลท่ีอยูในระหวางการประมวลผล  
(2.1) ผูพัฒนาระบบตองกำหนดกลไกสำหรับการตรวจสอบวาขอมูลท่ีอยูในระหวางการ 

ประมวลผลเกิดความผิดพลาดข้ึนหรือไม เชน อาจมีสาเหตุจากความผิดพลาดในการ 
ประมวลผล การกระทำโดยเจตนาของผูท่ีเก่ียวของ เปนตน 

(3)   การตรวจสอบความถูกตองของขอความ  
(3.1) ผูพัฒนาระบบตองระบุขอกำหนดสำหรับการตรวจสอบความถูกตองของขอความสำหรับ 

แอปพลิเคชัน เพ่ือใหสามารถตรวจสอบไดวาเปนขอความตนฉบับท่ีถูกตองรวมท้ังกำหนด 
มาตรการรองรับเพ่ือปองกันการเปลี่ยนแปลงหรือแกไขขอความนั้นโดยไมไดรับอนุญาต  

(4)   การตรวจสอบขอมูลนำออก  
(4.1) ผูพัฒนาระบบ ตองกำหนดกลไกสำหรับการตรวจสอบขอมูลนำออกจากแอปพลิเคชันเพ่ือ

เปนการทบทวนวาการประมวลผลของสารสนเทศท่ีเก่ียวของเปนไปอยางถูกตองและ
เหมาะสม  

ขอ 3 มาตรการการเขารหัสขอมูล (Cryptographic Controls)  
(1)  ระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีสำคัญ ใหพิจารณาใชมาตรการควบคุม ความลับ

และความถูกตองของสารสนเทศ โดยเทคนิคการเขารหัสลับ เชน การใชงาน Secure Socket 
Layer (SSL) หรือการใสรหัสผานในไฟลอิเล็กทรอนิกส เพ่ือปองกันผูไมมีสิทธิ์เขาถึง เปนตน  
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ขอ 4 การสรางความม่ันคงปลอดภัยใหกับไฟลของระบบท่ีใหบริการ (Security of system files)  
(๔.๑)  การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบท่ีใหบริการ  

(๔.๑.๑) ตองจัดใหมีข้ันตอนการปฏิบัติเพ่ือควบคุมการติดตั้งซอฟตแวรตางๆ ลงไปยังระบบท่ี
ใหบริการ ท้ังนี้ เพ่ือลดความเสี่ยงท่ีจะทำใหระบบใหบริการนั้นเกิดความเสียหาย 
ทำงาน ผิดปกติ หรือไมสามารถใชงานได  

(๔.๒)  การปองกันขอมูลท่ีใชสำหรับทดสอบ 
(๔.๒.๑) ผูพัฒนาระบบตองหลีกเลี่ยงการใชขอมูลจริงท่ีใชงานอยูบนระบบใหบริการสำหรับทำ

การทดสอบระบบ หากมีความจำเปนตองใช ตองกำหนดใหมีการปองกันและควบคุม 
การใชงาน เชน ควรลบท้ิงบางสวนของขอมูลท่ีเปนความลับ ขอมูลสวนตัว หรือ
ขอมูลสำคัญ 

(๔.๓)  การควบคุมการเขาถึงซอรสโคดสำหรับระบบ 
(๔.๓.๑) เจาของระบบและผูดูแลระบบ ตองจำกัดการเขาถึงซอรสโคดสำหรับระบบท่ี

ใหบริการ ท้ังนี้ เพ่ือปองกันการเปลี่ยนแปลงท่ีอาจเกิดข้ึน โดยไมไดรับอนุญาตหรือ
โดยไมเจตนา  

ขอ 5 การสรางความม่ันคงปลอดภัยสำหรับกระบวนการในการพัฒนาระบบและกระบวนการสนับสนุน 
(Security in Development and support processes)  

(1) ตองกำหนดข้ันตอนการปฏิบัติอยางเปนทางการสำหรับควบคุมการเปลี่ยนแปลงหรือแกไข 
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ท้ังนี้เพ่ือลดความเสี่ยงท่ีจะทำใหระบบเกิดความ
เสียหาย ทำงานผิดปกติ หรือไมสามารถใชงานได  

(2) การตรวจสอบการทำงานของแอปพลิเคชันภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ
ผูดูแลระบบ ตองทำการตรวจสอบทางเทคนิคภายหลังจากท่ีทำการเปลี่ยนแปลง 
ระบบปฏิบัติการเพ่ือดูวาแอปพลิเคชันท่ีทำงานอยูบนระบบปฏิบัติการนั้น ทำงานผิดปกติ 
ไมสามารถใชงานได หรือมีปญหาทางดานความม่ันคงปลอดภัยเกิดข้ึนหรือไม  

(3) การจำกัดการเปลี่ยนแปลงแกไขตอซอฟตแวรท่ีมาจากผูผลิต ตองหลีกเลี่ยงการเปลี่ยนแปลง
แกไขตอซอฟตแวรท่ีมาจากผูผลิต หากจำเปนตองแกไข ตองแกไขตามความจำเปนเทานั้น 
และตองมีการควบคุมการแกไขนั้นอยางเขมงวดดวย 

(4) การปองกันการรั่วไหลของสารสนเทศ  ตองกำหนดมาตรการเพ่ือปองกันการรั่วไหลของ
สารสนเทศขององคกร หรือลดโอกาสท่ีจะทำใหสารสนเทศเกิดการรั่วไหลออกไป และใน
กรณีท่ีตองมีการทำงานรวมกับบุคคลหรือ หนวยงานภายนอกท่ีจำเปนตองเขาถึงสารสนเทศ 
หรือระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร ใหบุคคลภายนอกลงนามไป
เปดเผยขอมูลจากการทำงาน (Non- Disclosure Agreement)  

(5) การพัฒนาซอฟตแวรโดยหนวยงานภายนอก  ตองกำหนดมาตรการเพ่ือควบคุมและ
ตรวจสอบการพัฒนาซอฟตแวรโดยหนวยงาน ภายนอกและในกรณีท่ีจางใหจัดทำระบบงาน
หรือซอฟตแวร หรือไดพัฒนาเพ่ิมเติมจาก โปรแกรมสำเร็จรูป ใหกำหนดในขอตกลงการจางวา 
ระบบงานหรือซอฟตแวรท่ีพัฒนาข้ึนนั้นตองเปนลิขสิทธิ์ของกรมอนามัย และตอง 
สงมอบซอรสโคดนั้นใหกรมอนามัยดวย  
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ขอ 6 การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร (Technical Vulnerability Management)  
(1) มาตรการควบคุมชองโหวทางเทคนิค ตองกำหนดใหมีการติดตามขอมูลขาวสารท่ีเก่ียวของกับ

ชองโหวในระบบตางๆ ท่ีใชประเมินความเสี่ยงของชองโหวเหลานั้น รวมท้ังกำหนดมาตรการ
รองรับเพ่ือลดความเสี่ยง ดังกลาว 
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หมวดที่ ๑๐ 
การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ  

หรือกระบวนการใด ๆ รวมทั้งขอกําหนดดานความมั่นคงปลอดภัยของระบบสารสนเทศ 
 
วัตถุประสงค  
 เพ่ือหลีกเลี่ยงการละเมิดขอกำหนดทางกฎหมาย ระเบียบปฏิบัติ ขอกำหนดในสัญญา และขอกำหนด 
ทางดานความม่ันคงปลอดภัยอ่ืนๆ และใหการตรวจประเมินระบบสารสนเทศไดประสิทธิภาพสูงสุดและมี 
การแทรกแซงหรือทำใหหยุดชะงักตอกระบวนการการดำเนินงานขององคกรนอยท่ีสุด  
 

ขอ 1 การปฏิบัติตามขอกำหนดทางกฎหมาย (Compliance with legal requirements)  
(1) การระบุขอกำหนดตาง ๆ ท่ีมีผลทางกฎหมาย  

(1.1) ตองระบุขอกำหนดทางดานกฎหมาย ระเบียบปฏิบัติ และสัญญาวาจาง รวมท้ังสัญญาท่ี
ทำ กับหนวยงานภายนอก ท่ีเก่ียวของกับการดำเนินงานขององคกร ตองบันทึก
ขอกําหนด ดังกลาวไวเปนลายลักษณอักษร โดยในเบื้องตน ขอกำหนดทางดานกฎหมาย
ท่ีมีความ เก่ียวของกับความม่ันคงปลอดภัยดานสารสนเทศ  

(1.2)  ตองทำการปรับปรุงขอกำหนดทางกฎหมายท่ีไดบันทึกไวเปนลายลักษณอักษรให
ทันสมัยอยูเสมอ  

(2) การปองกันสิทธิ์และทรัพยสินทางปญญา  
(2.1) ใหมีหนวยงานท่ีตองดำเนินการควบคุมการใชลิขสิทธิ์ซอฟตแวร โดยตองมีข้ันตอนการ 

ปฏิบัติท่ีชัดเจนและมีการวางแผนการบริหารลิขสิทธิ์ซอฟตแวรเพ่ือปองกันการละเมิด
ลิขสทิธิ ์ 

(3) การปอนมูลสำคัญท่ีเก่ียวของกับองคกร  
(3.1) เจาหนาท่ี ตองปฏิบัติตามนโยบายตางๆ ท่ีระบุไวในนโยบายความม่ันคงปลอดภัยดาน

ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ฉบับนี้  
(4) การปองกันขอมูลสวนตัว  

(4.1) ผูดูแลระบบ ตองจัดใหมีการปอนขอมูลสวนตัวของเจาหนาท่ี เชน ขอมูลสุขภาพ ขอมูล
ในไปรษณียอิเล็กทรอนิกส ขอมูลในระบบบริหารงานบุคคล เปนตน เพ่ือใชเปนหลักฐาน
อางอิงในทางกฎหมายในกรณีท่ีมีขอพิพาทกัน 

(5) การปองกันการใชงานอุปกรณประมวลผลสารสนเทศผิดวัตถุประสงค 
(5.1) อุปกรณประมวลผลสารสนเทศของกรมอนามัย มีไวเพ่ือใชในการดำเนินงานของ องคกร

เทานั้น ยกเวนในกรณีท่ีผูใชไดรับอนุญาตเปนกรณีเฉพาะจากผูบริหารขององคกร  
(5.2) ผู ใช  ต องไมทำการเปลี่ ยนแปลงแก ไข หรืออนุญาตให ผู ท่ี ไม ได รับอนุญาตทำ 

การเปลี่ยนแปลงแกไขซอฟตแวรหรือประมวลผลสารสนเทศในอุปกรณท่ีตนรบัผิดชอบ  
(5.3) ไมอนุญาตใหผู ใชติดตั้งซอฟตแวรหรืออุปกรณ ในเครื่องคอมพิวเตอรขององคกร  

การเปลี่ยนแปลงตอระบบคอมพิวเตอร ฮารดแวร อุปกรณ และสื่อท่ีใชในการจัดเก็บ
ขอมูล จะตองไดรับอนุมัติจากหัวหนาหนวยงานท่ีดูแลระบบงานนั้นๆ เปนลายลักษณ
อักษร เพ่ือ ปองกันการเปลี่ยนแปลงโดยไมไดรับอนุญาตและการแกไขโดยไมไดตั้งใจ  
ซ่ึงอาจมีผลตอการดำเนินงานขององคกร หรือการเปดเผยขอมูลโดยไมไดรับอนุญาต  
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(6) การใชงานมาตรการการเขารหัสขอมูลตามขอกำหนด  
(6.1) หนวยงานตางๆ ท่ีเปนเจาของขอมูล ตองใชมาตรการการเขารหัสขอมูลตามท่ีไดกำหนดไว  

ขอ 2 การปฏิบัติตามนโยบาย มาตรฐานความม่ันคงปลอดภัยและขอกำหนดทางเทคนิค (Compliance 
with security policies and standards, and technical compliance)  

(1)  การปฏิบัติตามนโยบาย และมาตรฐานความม่ันคงปลอดภัย ตองจัดใหมีการตรวจสอบและ
ประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศ (Information security 
audit and assessment) อยางนอยปละ 1 ครั้ง  

(2)  การตรวจสอบการปฏิบตัิตามมาตรฐานทางเทคนิคขององคกร  
(2.1) กำหนดใหมีการตรวจสอบระบบเทคโนโลยีสารสนเทศและการสื่อสารอยางสม่ำเสมอ  

เพ่ือควบคุมใหเปนไปตามมาตรฐานความม่ันคงปลอดภัยทางเทคนิคขององคกร  
(2.2) ผูดูแลระบบ ตองขออนุญาตหัวหนาหนวยงานในกรณีท่ีมีการรวมมือกับหนวยงานดูแล

รับผิดชอบความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร ในการ
ประเมินตรวจสอบ ทดสอบ หาชองโหว อันเก่ียวของกับความม่ันคงปลอดภัยดาน
สารสนเทศ และทำการแกไขไดอยางรวดเร็ว 

(2.3) ตองมีการตรวจสอบการใชงานระบบอยางสม่ำเสมอ เพ่ือตรวจสอบการใชงานทรัพยสิน 
สารสนเทศ 

ขอ 3 การตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information systems audit considerations) 
(1) มาตรการการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

(1.1) ตองระบุขอกำหนดและกิจกรรมท่ีเก่ียวของกับการตรวจประเมินระบบเทคโนโลยี 
สารสนเทศและการสื่อสารขององคกร เพ่ือใหมีผลกระทบนอยท่ีสุดตอการดำเนินงานของ 
องคกร 

(2) การปองกันเครื่องมือสำหรบัการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
(2.1) ตองกำหนดใหมีการจำกัดการเขาถึงเครื่องมือสำหรับการตรวจประเมินระบบเทคโนโลยี 

สารสนเทศและการสื่อสาร เชน ซอฟตแวรท่ีใชในการตรวจประเมิน เพ่ือปองกันการใชงาน 
ผิดวัตถุประสงค  หรือการเปดเผยขอมูลการตรวจประเมินโดยไม ได รับอนุญาต
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หมวดที่ ๑๑ 
การบริหารจัดการการใชบริการจากหนวยงานภายนอก 

 
วัตถุประสงค  

เพ่ือใหหนวยงานภายนอก ไดปฏิบัติตามนโยบายรักษาความม่ันคงปลอดภัยดานสารสนเทศของ  
กรมอนามัย ทำใหระบบสนเทศดำเนินไปไดอยางตอเนื่องและมีประสิทธิภาพ  
 
แนวปฏิบัต ิ 

ขอ ๑  ตองมีการประเมินความเสี่ยงจากการเขาถึง ขอมูล และระบบสารสนเทศ หรืออุปกรณท่ีใชในการ 
ประมวลผลโดยหนวยงานภายนอก และกำหนดมาตรการควบคุมท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงขอมูล และ
ระบบสารสนเทศ หรืออุปกรณดังกลาวได  

ขอ ๒  การเขาใชงานระบบสารสนเทศ หรือเขาถึงขอมูลของหนวยงานจากหนวยงานภายนอก ตองมีการขอ 
อนญุาตอยางเปนทางการ และไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมายกอนเสมอ 

ขอ ๓  การบริการ และการดำเนินงานจากหนวยงานภายนอก จะตองปฏิบัติตาม นโยบายการรักษาความ
ม่ันคง ปลอดภัยดานสารสนเทศ แนวทางการปฏิบัติงาน มาตรฐาน และกฎขอบังคับตาง ๆ ของกรมอนามัย  

ขอ ๔  ผูดูแลระบบตองใหสิทธิการเขาถึงขอมูลตอหนวยงานภายนอกเทาท่ีจำเปนเทานั้น  
ขอ ๕  ตองมีการทำสัญญาการรักษาความลับขององคกร ระหวางหนวยงานและหนวยงานภายนอกท่ีเขา มา

ปฏิบัติงานกอนเปดใหใชบริการระบบเสมอ  
ขอ ๖  ผูใหบริการหนวยงานภายนอก ตองจัดทำแผนการดำเนินงาน และวิธีการดำเนินงาน เปนอยางนอย 

เพ่ือควบคุมหรือตรวจสอบการใหบริการของผูใหบริการใหเปนไปอยางถูกตอง ม่ันคงปลอดภัย และ เปนไปตาม
ขอบเขตท่ีไดกำหนดไว  

ขอ ๗  สัญญาระหวางหนวยงาน และ หนวยงานภายนอก ในการใหบริการ ตอง ระบุถึงหัวขอตาง ๆ 
ดังตอไปนี้ เปนอยางนอย  

(1) รายละเอียดการใหบริการ แผนการดำเนินงาน วิธีการดำเนินงาน และสิง่ท่ีตองสงมอบ  
(2) ระดบัการใหบริการ (Service Level)  
(3) หนาท่ีและความรับผิดชอบขององคการและหนวยงานภายนอก ในการใหบริการในครั้งนี้  
(4) ระยะเวลาในการใหบริการ และการตรวจรับงานบริการในครั้งนี้  
(5) ราคา และเง่ือนไขการชำระเงิน  
(6) ความเปนเจาของและลิขสิทธิ์ของอุปกรณ ฮารดแวร หรือซอฟทแวร ท่ีทำการจัดซ้ือ หรือ

พัฒนาข้ึน (ถามี)  
(7) การรักษาความลับของขอมูลท่ีไดรับจากการใหบริการแกองคการ 


